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Introducéao
RNP e CAIS
~RNP Rede Nacional de Pesquisa (MCT/CNPQ)
= CAIS: Centro de Atendimento a Incidentes de Seguranca
~Criado em 1997
~Missdo: registro e acompanhamento de problemas de
seguranca no backbone e PoPs da RNP, além da disseminacao
de informacoes sobre acdes preventivas relativas a seguranca.

~1999: énfase nas atividades preventivas

£Escopo de atuacido: Redes nao comerciais conectadas ao
backbone da RNP.
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Introducéao
Atividades do CAIS
~As atividades do CAIS sao:

~Tratamento de incidentes de seguranca
~Divulgacao de alertas e recomendacoes
~Disseminacao de informacoes relacionadas a seguranca
~Elaboracao de politicas de seguranca para a RNP
~Testes de ferramentas de seguranca

~Treinamento na area
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Introducéao
Atividades do CAIS
= Projetos do CAIS:
=NTP stratum 1 na RNP
~Auditorias periddicas
~Politicas de seguranca

~Consultorias
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Introducéao

Panorama na Area de Seguranca

=~ Estatisticas do CERT/CC
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Introducéao

Panorama na Area de Seguranca

=~ Estatisticas do CAIS:
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Introducéao

Panorama na Area de Seguranca

~ Ataques a Sites de Universidades
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Introducéao

Panorama na Area de Seguranca

~ No ano 2000
-~ Troca de paginas web
-~ SPAM e Relay
-~ DoS (Negacao de servico)
-~ Scans em geral
~ No ano 2001
-~ Scans em geral
-~ SPAM e Relay

-~ Troca de paginas web

~ Worms
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A Experiéncia do CAIS
Dia a dia de um IRT

=~ IRT: Incident Response Team

= No tratamento de incidentes de seguranca, sao premissas
basicas:

~ Rapidez

=~ Sigilo

~ Rede de contatos eficiente

~ Documentacgéo e historico

=~ Apoio da geréncia e/ou coordenacao imediata

~ Reportar o incidente
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A Experiéncia do CAIS

Como tratar incidentes?

~Ter uma pessoa ou um grupo designado para Seguranca de redes

~Implementar as contas previstas no RFC 2142:
abuse@dominio, security@dominio, postmaster@dominio.

~Jarefas basicas:

~esclarecer, orientar e conscientizar administradores e
usuarios de sua rede corporativa para os assuntos relacionados
a seguranca

~receber notificagcbes de seguranca das diversas areas da
Organizacao, encaminha-las aos orgaos competentes,
acompanhando o incidente até que o mesmo seja esclarecido.
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A Experiéncia do CAIS

Como tratar incidentes?

~Tarefas basicas: (cont.)

~receber denuncias de incidentes partindo de sua rede,
iInvestigar, garantir que providéncias sejam tomadas
Internamente e responder aos reclamantes.

~cooperar com outros grupos, contatos responsaveis por
seguranca e policia, visando o cruzamento de informacdes e a
colaboracao nas investigacoes.
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A Experiéncia do CAIS

Como agir guando um incidente parte de sua rede?

~Se a sua rede for origem de ataques ...

J4azer uma auditoria minuciosa na maquina de onde partiu o
iIncidente e nas demais maquinas de sua rede.

Se a maquina estiver invadida, esta devera estar sendo usada
como base de ataques. Agir seguindo as recomendacoes em
caso de invasao.

~Se 0 incidente partiu de usuario interno, entdao o mesmo
deve ser enquadrado nas AUPs
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A Experiéncia do CAIS

Como agir guando um incidente parte de sua rede?

~Se a sua rede for origem de ataques ...(cont.)
~Nos casos em que a Policia tenha sido envolvida, € comum
ter que passar os dados do usuario, mediante mandato
judicial.
~Documentar o incidente

~ldentificar a vulnerabilidade explorada, corrigindo-a.

~Adequar a politica de seguranca
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A Experiéncia do CAIS: Dia a dia de um IRT

Como reportar incidentes para sua rede?

~E se a sua rede for alvo de ataques?

~Enviar uma notificacdo do incidente ao contato técnico pela
rede origem do ataque e/ou para o grupo de seguranca
responsavel.

~A notificacdo deve conter o tipo de atividade detectada, 0s
iImpactos ou danos causados, data, horario, Timezone (GMT- ),
logs correspondentes, providéncias esperadas.

~Copiar sempre o grupo de seguranca responsavel pela sua
rede, se houver, para que ele possa atuar se necessario.
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A Experiéncia do CAIS: Dia a dia de um IRT
Como agir em caso de invasao?
~Em caso de invasao, o CAIS recomenda:

~Fazer um mirror do disco comprometido.
~Reinstalar totalmente o sistema.
~Fechar todos os servi¢cos nao utilizados.
~Fazer uma revisao de contas e senhas.
~Verificar todas as maquinas da rede
~Analisar os logs e arquivos suspeitos

~Contatar os orgdos competentes
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A Experiéncia do CAIS: Dia a dia de um IRT
SPAM

~SPAM €& um abuso, e nao ataque! SPAM nao faz parte do escopo
de atuacao do CAIS. O CAIS apenas orienta e recomenda.

=RFC 2142: implementar as contas abuse@ e postmaster@

~Em caso de SPAM partindo de sua rede:
Advertir e punir o usuario, de acordo com as AUPs
Responder para o reclamante

Em caso de SPAM para a sua rede:

Enviar reclamacao formal para os contatos técnicos pelo
dominio origem do SPAM e/ou para abuse@dominio.

Anexar a reclamacao, o header completo da mensagem de
SPAM
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A Experiéncia do CAIS: Dia a dia de um IRT
SPAM

Em caso de SPAM para a sua rede: (cont.)

Anexar a reclamacao, o conteudo da mensagem de SPAM
somente se incluir informacoes relevantes para uma possivel
Investigacao.

Em caso de uso de relay para o envio de SPAM, deve-se
copiar a reclamacao para o contato técnico pelo dominio usado
como relay e/ou correspondente abuse@, copiando o grupo
de seguranca responsavel.

Enviar copia para o MAPS: relays@mail-abuse.org,
iIncluindo no corpo do e-mail Relay: <IP-do-servidor>

Dia a dia de um IRT - A Experiéncia do CAIS



A Experiéncia do CAIS: Dia a dia de um IRT

Medidas preventivas

~Analise de logs

~Investigacao de qualquer tipo de comportamento anémalo na
rede ou Nos servicos

=IDS

~Manter sistemas operacionais e aplicativos atualizados com
as ultimas versoes e patches disponiveis.

~Acompanhar os alertas de seguranca relacionados aos
sistemas e aplicativos usados em sua rede.

~Auditorias periodicas

~Politicas de seguranca
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A Experiéncia do CAIS: Dia a dia de um IRT

Aspectos Legais

Lei N© 9.610, de 19 de Fevereiro de 1998.

Altera, atualiza e consolida a legislacdo sobre direitos autorais e da
outras providéncias.

http://www.planalto.gov.br/ccivil_03/Leis/L9610.htm
Lei N© 9.609 , de 19 de Fevereiro de 1998.
Disp0Oe sobre a protecédo da propriedade intelectual de programa
de computador, sua comercializacao no Pais, e da outras

providéncias.

http://www.planalto.gov.br/ccivil_03/Leis/L9609.htm
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A Experiéncia do CAIS: Dia a dia de um IRT

Aspectos Legais

Lei N© 9.296, de 24 de Julho de 1996 (Sobre a Interceptacéo de
documentos eletronicos)

Regulamenta o inciso XllI, parte final, do art. 5°. da Constituicao
Federal.

http://www.planalto.gov.br/ccivil _03/Leis/L9296.htm
Lei N© 9.279, de 14 de Maio de 1996.
Regula direitos e obrigacoes relativos a propriedade industrial.

http://www.planalto.gov.br/ccivil_03/Leis/L9279.htm
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A Experiéncia do CAIS: Dia a dia de um IRT

Aspectos Legais

Decreto No 3.587, de 5 de Setembro de 2000.

Estabelece normas para a Infra-Estrutura de Chaves Publicas do
Poder Executivo Federal - ICP-Gov, e da outras providéncias

http://www.planalto.gov.br/ccivil_03/decreto/D3587.htm
Decreto N° 3.505, de 13 de Junho de 2000

Institui a Politica de Seguranca da Informacao nos 6rgaos e
entidades da Administracao Publica Federal.

http://www.planalto.gov.br/ccivil_03/decreto/D3505.htm
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A Experiéncia do CAIS: Dia a dia de um IRT

Aspectos Legais

Decreto N° 2.556, de 20 de Abril de 1998

Regulamenta o registro prevista no art. 3° da Lei n°® 9.609, de 19
de fevereiro de 1998, que dispde sobre a protecao da propriedade
intelectual de programa de computador, sua comercializacdo no
Pais, e da outras providéncias.

http://www.planalto.gov.br/ccivil_03/decreto/D2556.htm
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A Experiéncia do CAIS: Dia a dia de um IRT

Aspectos Legais
Projeto de Lei N© 3.533, de 2000
DispOe sobre a protecao de informacao nao divulgada submetida
para aprovacao da comercializacdo de produtos e da outras

providéncias.

http://www.planalto.gov.br/ccivil_03/Projetos/PL/2000/msgl1235-
00904.htm

a) Projetos de Lei do Senado
Projeto de Lei N© 76, de 2000 (Do Senador Renan Calheiros)
Define e tipifica os delitos informaticos, e da outras providencias

http://www.senado.gov.br/web/senador/renancal/renancal.htm

Dia a dia de um IRT - A Experiéncia do CAIS RNPD



A Experiéncia do CAIS: Dia a dia de um IRT
Aspectos Legais
Projeto de Lei N© 234, de 1996 (Do Senador Julio Campos)

Define crimes contra a inviolabilidade de comunicacdo de dados de
computador.

b) Projetos de Lei da Camara de Deputados

Projeto de Lei N© 3016, de 2000 (Do deputado Antonio Carlos
Pannunzio)

Disp0Oe sobre o registro de transacdes de acesso a redes de
computadores destinadas ao uso publico, inclusive a Internet.
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A Experiéncia do CAIS: Dia a dia de um IRT

Aspectos Legais

Projeto de Lei N° 1.589, de 1999 (Do Deputado Luciano Pizzatto e
outros)

Dispbe sobre o comércio eletronico, a validade juridica do
documento eletronico e a assinatura digital, e da outras
providéncias.

Projeto de Lei N° 84, de 1999 (Do Deputado Luiz Piauhylino, 1999)

Dispbe sobre os crimes cometidos na area de informatica, suas
penalidades e outras providéncias.

Projeto de Lei N© 1.713, de 1996 (Do Deputado Cassio Cunha
Lima)

DispOe sobre o acesso, a responsabilidade e os crimes cometidos
nas redes integradas de computadores e da outras providéncias.
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A Experiéncia do CAIS: Dia a dia de um IRT

Aspectos Legais

* Ministério de Desenvolvimento, Industria e Comercio Exterior
(MDIC)

Portaria N© 58 de 18 de maio de 1998. Sobre o Comercio
Eletronico (De José Botafogo Goncalves)

* Ministério das Comunicacoes (MC)

Lei N© 9.472, de 16 de Julho de 1997. Lei Geral das
Telecomunicacdes Brasileiras

* Ministério de Ciéncia e Tecnologia (MCT)/Ministério das
Comunicacoes

Portaria Interministerial N© 147, de 31 de Maio de 1995. Sobre a
livre competicao entre provedores
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A Experiéncia do CAIS: Dia a dia de um IRT

Aspectos Legais
Comité Gestor
Resolucao N© 001/98 (14.04.98)
O documento € um resumo das regras atualmente adotadas pela
FAPESP para o registro de dominios no Pais, bem como as normas
para a cobranca e pagamento das taxas.
http://www.cg.org.br/regulamentacao/resolucao001.htm

Resolucao N© 002/98 (14.04.98)

Delega a FAPESP as atividades de registro de nomes de dominio,
distribuicao de enderecos IPs e sua manutencao na Internet.

http://www.cg.org.br/regulamentacao/resolucao002.htm

Dia a dia de um IRT - A Experiéncia do CAIS



A Experiéncia do CAIS: Dia a dia de um IRT
Aspectos Legais

NBR 11420/90

NBR 11421/90

NBR 11514/91

NBR 11515/91

NBR 11584/91

NBR 12896/93

NBR 12964/93
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A Experiéncia do CAIS: Dia a dia de um IRT
Aspectos Legais
Constituicao do Brasil
CRIMES DE INFORMATICA - DISPOSITIVOS RELACIONADOS:
TITULO II
Dos Direitos e Garantias Fundamentais
CAPITULO I
Dos Direitos e Deveres Individuais e Coletivos
Art. 5.° Todos sao iguais perante a lei, sem distincao de qualquer
natureza, garantindo-se aos brasileiros e aos estrangeiros

residentes no Pais a inviolabilidade do direito a vida, a liberdade, a
igualdade, a seguranca e a propriedade, nos termos seguintes:
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A Experiéncia do CAIS: Dia a dia de um IRT

Aspectos Legais

X - sao inviolaveis a intimidade, a vida privada, a honra e a
Imagem das pessoas, assegurado o direito a indenizacao pelo dano
material ou moral decorrente de sua violacao;

X1l - é inviolavel o sigilo da correspondéncia e das comunicacdes
telegraficas, de dados e das comunicacoes telefénicas, salvo, no
ultimo caso, por ordem judicial, nas hipdteses e na forma que a lei
estabelecer para fins de investigacao criminal ou instrucao
processual penal;
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A Experiéncia do CAIS: Dia a dia de um IRT

Contatos

-~ Cooperagcao com grupos de seguranca:
~No Brasil: NBSO, Security UNICAMP, Cert-RS.

~No Exterior: CERT/CC, JPCERT, DFNCert, IrisCERT, AusCERT,
dentre outros.

~Policia Federal: SAAC, Setor de Apuracao de Crimes por
Computador, saac@nic.br

~Delegacias Estaduais:

~Policia Civil de Sao Paulo: Setor de Crimes pela Internet:
webpol@policia-civ.sp.gov.br
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Referéncias

~Home Page do CAIS: www.rnp.br/cais
~Projeto NTP Stratum 1: www.rnp.br/cais/ntp
~News Generation: www.rnp.br/newsgen

= “Computer Security Incident Handling Step by Step’”
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= CERT/CC: www.cert.org

= SANS: www.sans.org
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Referéncias
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~0ORBS: www.orbs.org
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