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Objetivos

e Capacitar a Escola Técnica da UFRGS a ser uma autoridade
certificadora (CA).

e Emitir certificados digitais
— autenticacao e criptografia
— paginas e mensagens eletronicas

— escola e outras unidades da UFRGS

e Distribuir os programas desenvolvidos para entidades que
desejem criar a sua propria estrutura.



Trabalho inicial - OpenSSL

Arquivos

H apus.etcom.ufrgs.br - apus_zchmitt - 55H Secure Shell
File Edit “iew ‘wWindow Help

O e  H| L 2B BB & | % he

# 1s -1a

total 32

druwxr—-Xr—x 6 ben

druxXr-xXr—x L root
—-rw-vr—--vr—— 1 ben

—-rw-vr—--vr—— 1 ben

druwxr—-Xr—x 2 root
druxXr-xXr—x 2 root
—-rw-vr—--vr—— 1 ben

—-ruw-r—--v—— 1 ben

druxr-—Xr—x 2 ben

druxXr-xXr—x 2 ben

—-rw-vr—--vr—— 1 ben

—-ruw-r—--v—— 1 ben

#f 1s -la private
total 6

dru=r—-xXr—x= 2 ben
druwxr—-Xr—x 6 ben
—Fw-F-——F—-— 1 ben
#

Edit host and global zettings
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cacert.der
cacert.pem
certs

crl

index.txt
index.txt.old
newcerts
private
serial
serial.old

cakey.pem
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Trabalho inicial - OpenSSL

Geracao das chaves

A apus_etcom.ufrgs_br - apus_schmitt - 55H Secure Shell
File  Edit %iew ‘wWindow Help

O |2 5 82 P& |4 K

#f CA-sh —newreq ]
Using configuration from Ffusr/flocal/sslfopenssl.cnf
Generating a 1824 bit RSA private key

++++++

writing new private key to 'newreq.pem’

Enter PEM pass phrase:

Verifying password - Enter PEHM pass phrase:

You are about to be asked to enter information that will be incorporated
into your certificate request.

What you are about to enter is what is called a Distinguished Hame or a DH.
There are quite a few fields but you can leave some blank

For some fFields there will be a default wvalue,

If you enter ".", the field will be left blank.

Country MHame {2 letter code) [AU]:=BR

State or Province Hame (full name) [Some—-State]:RS

Locality Hame {(eg, city) []:Porto Alegre

Organization Hame (eg, company) [Internet Widgits Pty Ltd]:-UFRGS
Organizational Unit Mame (eg, section) []:Escola Tecnica

Common Hame (eg, YOUR name) []:schmitt@penta.ufrgs.br

Email Address []:schmitt@penta.ufrgs.br

Please enter the fFollowing ‘“extra® attributes

to be sent with your certificate request

A challenge password []: _J
An optional company name []:

Request {and priwvate key) is in neuwreq.pem

Connected to apus. etcorm. ufrgs. br [S5HZ - 3des-che - hrac-mdS - nore | BE=29 [ [MLIM s




Trabalho inicial - OpenSSL

Geracao do certificado

B epess etcom uhgs b - apus_sokesl] - 55H Secuee S hel
.E_ll Ed Ve sewices  Help
(OB - e @ S0 %

BE CR.sh -sign

Esing configuration From Jfusrflocalfssdfepenssl cnf
Enber FEM pass phrase:

Checik Lhat the request matches the signsbsre

fignature ak

ke Subjects Distinguished Hame is &% Follows

coan LryMHarme cPRINTRELE : "BE"

statedrfrovincelame cPRIHTRBLE " EE"

Niger e b L ygela e SPRINTRBLE : " Ports &legre”
erganirationMame cPRINTRELE " BES "
erganirstionalinitHame :PRINTRELE : "Evcnls Tecmica’
cammanMare tTHVETRIHG : “schnd b tHpeat s oFrgs _hr'
emai baddress SIASSTRIHG " schnid b gt s . wFrgs _hr'
Certificate is to bhe certified until How 16 01:-24:-37 2081 GHET {9H@ daysz)
Sigm the certificate? Jusdn]:y

1 awk af 1 certificate reguests certified, cosmil? [glfn ]y
Write aul database with 1 new enbries
Balba Base Updated
Certificate:
[ ST
Uersion: 3 {82}
Terial HMumber: 17 {@=11]
fignature Algorithm: mdSHEthESREscrgplion
[=suer: C-HH, £T=Rip Grande g Swml, L-Faoris Alegre, U-Escola Tecnica da BFELS
@ -Cursa de Hedrs - Projeto Aisinatwras, CH-Saleridade Certificadora do Projebo ssiss
tera da ETC/Email-cert_pid@ebcon.ufrgs . b
Ualidity
FMotl He#Fore: Hay @8 @1:FecEF Zoo1 EM1
Mol AFter :© Houv 6 @:EREeEF FOO1 CMT
Zubject: C~HA,. ET=R:i, L~Porte @legre, T-UFAGS,. OU-Escola Tecnica, CH-schailbbg
ents.afrgs - br/Email-schpdtt@pents. ufbrgs . e
Lub ject Public Key InfFo:
Public Hey Algorithe: resEscrgetisn
HSA Public Eey: {1@Fh bik)
Modulus {1824 bikE):
Blcap T chbcbe: Fh: P28 Be e cae -SSP ch iS008
Qd SR 1E-db FF-2F-al-ba-37 -BF @1 -2Fa-Peoci:
Ho-HE:-PA-aR B SFobfF e @S RS A -Ab -1 offF oed
dZchhucre-Ba-h¥-al:Be-Ekew-Focdcced-WFFu:
eRcad:-FEteb - PEBE 1R 1z FRoeasFO-O7 cBT S20 2
Ih-2RceFoed s PFie R Pe bl T -aa -2 cHA DAS =1

Cﬁrnnhiljmm
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SEH2 - Tyl - hewscradS - none
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Paglnas para emlssao de certlflcado

“r%ni Bem vinde ao sisterma de geréncia de chaves para troca segurd de email.

T T sECLELA LECRICA

Este sistema o cnade com a Bnakdade de proposcionar a posnbibdade de froca segura de ewaarly, prncipaknesnts para o5 dunos da Bscola Técreca, Izso sgnibca
e weld poderd obber tods aparato NECEIFANS PAMA ot posda afstnae digtalmente seus mails, garasbnds assm foa miegndade ¢ tamb-Lan a certeza de gue o mad
e foi Forjade.

S eeitver iferesand, Sg0 &5 ISty tes abainos
1. O pronewe passs para poder ubizar este sistema & aoncar & Escola Téemea come uma Aumendade Cerificadora wilda, cheando squ
*  SewocE jaferisso, chaos aquw pars se cadasirar no astema & obter sua chove prvada e s=u certficada.
3 fravés do cermficado de wna pessoa vock poderd confenr a mtegndade dos emads que esta pessoa the e Fara obter uma bsta das pessoas cadastradas
e, evenualmeantes, regasiar um certficads, chqoe aqe

[Esta pagna & < sistema de geréncaa de chawes foram cnados pedos ahmos do Curse de Bedes
Lk Bepna Carkog ¢ Bnges Cagtre da Siva .

Se wock treer qualguer dficuldsde s dimads, contale-nes.

el
=




Paginas para emissao de certificado
Cotiicado —_ HEi(Mlceticao _________HH|

Geral | Detalhes I Caminho de certificagio I Geral Detalhes | Caminho de certificagio I
B -
E;- Informacoes sobre o certificado
Carnpo | Walor -
0 certificado expirou ou n3o é valido ainda. Euerggg W3
(=] Ne de e 00
E.-‘i‘-.lgu:uritmn de assinatura md5A 54
E Emizzor cert_etci@etcom. ufrgs.br, Auton.., —
E‘v"élidu de quarta-feira, 26 de abril de 2000...
E‘v"élidu até quinta-feira, 26 de abril de 2001...
E Azzunto cert_etci@etcom. ufrgs. br, Autari...
— _ - _ _ [F Chave poblica RS54 (1024 Bits) =]
Emitido para:  Autondade Certificadora do Projeto Aszinatura da
ETC
Emitido por: Autaridade Certificadora do Projeto Aszinatura da
ETC
Valido de 26/04/00 até 26/04/01
i Instalar cerificada.. i Declaracan do emiEeor | Editan propnedades, Copiar para arquivo... |




Paginas para emissao de certificado

Gerenciador de certificados |

Finalidade: I ¢ Todos: j

Autoidades de certificagin intermediriaz  Autondades de cerificacdo raiz confidveis I LI_PI

Emitido para | E mitido por | Dat «
(=l aBa ECOM Root Ca ABAECOM Root Ci 09/
= Autoridad Certificadara de la Azociacion Macional del .. Autoridad Cerificadora.. 28/
= Autoridad Certificadara del Colegio Macional de Corre...  Autondad Certificadora... 29/

itatonidade Certificadora do Projet: ihatura da ETC | Autandade Certificador. .
Baltimore EZ by DST Balimore EZ by DST ek
Belgacorm E-Trust Primary Cé Belgacom E-Trust Prim... 21/
Ciawf HET SecureMet O Class & Ciw HET SecureMet .. 16/
Céw HET SecureMet Ch Clazz B Céwd HET SecureMet .. 16/
:’T_.. PRI P [ — — I_- .. iI—I

Importar. . | Exportar... Bemowver Avangado...

Finalidades da certificada

< Todosr

E xibir |




Asarail

B hetpasapras shoaryalnge badssgueccadashm il

"r%ﬁi Cadastro no sistema de geréncia de chaves. i

ESUAA 1 ECTECS

UFRGS

[Fresmycha of dedos theixo pers obier @z chars privade ¢ o cerlificado assinado pele Ezcoly Téomics

Hlome complete [Menoalo dugesto Rauh Scheit

Emai: [schmitiGeicam uings. br

Selecione o curte oo qual voce eta matroulsds: | NED B0 dn Escola Té-mnu.i

Selecione o semesire que esta cursando: |[NBa ssiou meficulad gm nenhum curso 1]
jObis.- se vord nlo escalhiru Wdo mou de Bscola Téoiod oo catgs Carso, selenions Mo esfiou meiroadads am mealiam cursg.

lAgara vond precae iGroar uma aesha qur serd pedlda overmeete quanss wend exnrer pufeleedo o9 chawes mo s nempuiador. A s d a0 o Seve ser eencada o cotra
|peascan, dere sonter me mimoa Soarachrn

Diigite 2 sepha que woce ira oz =

Fi=chgite sua senha [corfrmar§a): [===




Paginas para emissao de certificado

Bem windo ae astema, schmeti@ietc om ufims bl

Pars matalsr suas chaves no s=u Internet Explorer siga as metnec ces abames

1) Zabee o aroures que estanss ermasdo e anexo (oertp13) em dpom dretone
Z) Cliqoe doas wepes 2obie o jooa do iqavo.

Para mstalar suas chaves no s=u Hetsrape nga 2= mstrucoes abamoo:

1) Falve o arquive que sStaeed eimiede cm s (ertpl ) e algons daretors

2 Abea o Metscape

4} Chiqoe em Certficates

3) Escodha Yoz

&) Pressione o botas Imporm Certilicale (pode 2er neceszano rolar a tela na barsa a Sreita)

Th Se woce ja confgnren & opioes de sepiranca do Hetscape, sera padida a sendn para o Commibeeator Certiicats DB, tass contrans, vooe bera gue dglar
uma senia nova Esta sento sara pedida semgrs qoe woce guiser mmportar o cersficado.

2 Va para o dretone onde voos grames o agave certpl2 e selecione-se, ccands OF a sepur

) Daggte o senha qoe vocs wfoamesw na pagna & cadastro

100 Freats, seu certibeads ssta matalads|

Se twer dificuldades, contate syswoareithomet net ou gline carlos@vantcom nes
Cibrigade




Paginas para emissao de certificado

Certificado EHE |

Geral Detalhes I Caminho de certificacio I

kM ostrar: I<T|:n:|u:us:> ;I
Campo | Walar —

E"-.-‘ersﬁn W3

[=] M de série 10

E.ﬁ.lgnritmn de aszinatura rmd5H 5S4 |

E Emizzor cert_etoi@etcom. ufrgs. br, Autor. ..

E"-.-’élidu:u de zdbado, 13 de maio de 20071 21...

E"-.-’élidu:u até quinta-feira, 15 de novembro de. ..
LAazsunto schmitti@etcom. ufrgs. br, Marcel. .

=] Chave pablica RSA (1024 Bits) -]

E = zchmittisetcom. ufrgs. br

CH = Marcelo Augusto Rauh Schitt

0Ol = Mao estou matriculado em nenhum curso
0 = M3&ao zou da Ezcala Téchica

L = POA
S =RHS
C=ER

Editar propriedades. . LCopiar para arquivio. .. I




Problemas detectados

e Necessidade de se ter varias Autoridades Certificadoras

e Necessidade de se gerenciar as varias Autoridades
Certificadoras

e Necessidade de se controlar a emissao de certificados

e Esquema de arquivos do OpenSSL inseguro



Fase atual

e Criacao de programas para gerenciar as Autoridades
Certificadoras

e Criacao de programa para gerenciar a emissao de certificados

e Utilizacao de MySQL e nova estrutura de arquivos para
gerenciar Autoridades Certificadoras e Certificados



Proxima fase

e Distribuicao de certificados
— LDAP
— WEB

e Listas de revogacao

e Utilizacao na Escola Técnica da UFRGS



