ICP - Infra-estrutura de Chave

!'_ Publica

Prof. Michael Anthony Stanton
UFF

m chael @c. uff. br



‘_H Componentes da ICG -

= Certificados X.509, perfis, PKCS
= CAs e CRLs, RAs, ARLSs

= politicas e praticas

= modelos de confianca

= produtos viaveis que geram, invalidam,
gerenciam, e armazenam chaves e
certs



Por qué a ICG é \\

‘-LM Importante o

= E hora de pdr pessoas e maquinas na
rede de maneira segura

= Primeira vez que existe uma ferramenta
de seguranca/autenticacéo escalavel

= Complexidade causada pelo mundo real:
mobilidade, formalizacdo de confianca,
iInfra-estructur inadequada, etc.




RNP

‘-LW Desenvolvimento geral

= Empresas utilizam instalacoes internas,
“hard-coded”

= Governo Federal (EUA) desenvolve
Instalacao externa, de uso e
Interoperabilidade limitados

= Outros governos desenvolvem servicos
nationais centralizados



Ensino Superior e

:H Pesquisa (ES&P) o

« Algumas universidades implantaram infra-
estrutura limitada para aplicacoes especificas,
geralmente via WWW - MIT,Stanford

= Uso de “junk certs” em alguns casos

= Projeto piloto de bibliotecas (DLF) - UCOP,
Columbia

= CREN instalou uma CA de mais alto nivel
= Educause esta trabalhando em politicas




ﬂ ES&P e ICG

= estruturas gerenciais frouxamente
acopladas

= pessoas geralmente pertencem a varias
comunidades de interesse

= ainda nao tem muito apela para o
mercado comercial




Por qué ES&P é \\

:H importante? o

= ES&P um campo de provas escalavel, e um
precursor do mercado

= Base de usuarios educados

= Missd@o de pesquisa implica em lidar com
topicos avancados

= Facil avaliar impacto social

= Nesta area, nossas caracteristicas de
multiplos papeéis presage the future




RNP

Usos Funcionais de
:H Certificados

= Ficha para accesso (p.ex. Bibliotecas)
= Autenticacao de sessao (tempo real)

« Autorizacao (nativa, ou portador de
atributos)

= Criptografia de correio ou arquivos (S/MIME)

= Integridade e confidencialidade de sessao
(p.ex. SSL, TLS, IPSEC)

= Objetos assinados digitalmente




Requisitos de suporte \\

ﬂ técnico - 1 “""

= Arquivamento

= “Escrow” (depdsito seguro)

= CRL

= Renovacao automatica de cert

= Mobilidade

= Funcionamento interativo ou nao




Requisitos de suporte \\

ﬂ técnico - 2 "

= Nao repudiacao

= NTP

= Diretorios

= |dentificadores

= Carga de processamento




OO

RNP

Uma matriz em
:H desenvolvimento

= Linhas sao usos funcionais
= Colunas sao requisitos técnicos

= Entradas representam como 0 uso
desejado requer componentes especificos
da infra-estrutura

= Aspectos importantes de entradas incluem
= 0 que precisa fazer fazer direito

= COMO pode ser feito de modo errado
= hecessidade de interoperar



ﬂ Trés Contextos Criticos

= Se funciona para o usuario final
= Se funciona para o empreendimento

s Se funciona para a comunidade de
Interesse




N X.509 e PKCS

= X.509 define certificados, modelos de
confianca, e usos

= PKCS define detalhes criticos da
implementacao - p.ex. escolha especifica
de algoritmo criptografico, formatos de
chave para transportabilidade, etc.

= PKCS é orientado a RSA; patentes ja
caducaram



‘_H Camadas de i1solamento .

= Para separar programadores de aplicacao
do tumulto na camada de seguranca

= Permite que provedores de servico mudem
as implementacoes do servico

= Implementadas como APIs e bibliotecas
associadas

= GSSAPI, GAAAPI, MS CryptoAPI (versao 2),
Novell NICI, Java



3 DEGEE
Questdes Abertas em \\

‘_H ICP de ES&P - |

= perfis - gabaritos de certificados comuns
para usos acadéemicos padrao

= politicas - enunciando eligibilidades, papeis
e responsibilidades

= praticas - convencodes especificas de
operacao padronizadas

= modelos de confianca - hierarquia, ponte,
malha; dentro e fora do campus




3 DEGEE
Questdes Abertas em \\

‘_H ICP de ES&P - I

= reducao de riscos - minimizar consequéncias

= CRLs - onde guardar, fregténcia de
divulgacao

= produtos viaveis - custo, flexivel, mobilidade,
Integracao com bases embutidas,
alternativas de dominio publico/fonte aberto

= oportunidades para pesquisa - apls que
usam politicas



