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Criptografia

Introducao

[1 Conceito

. E atransformacido de um texto original em um texto ininteligivel
(texto cifrado), que pode ser restaurado.

[ Funcdes principais
. Confidencialidade
. Autenticacao
1 Tipos
. Simeétrica
. Assimétrica (sistemas de chave publica)

RNP
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Criptografia

Criptografia simétrica

[1 Conceito
. A mesma chave criptografa e decriptografa

Key
G:

Plaintext Ciphertaxt Plaintext
—_ s SEm—

Encrypt Decrypt

System A System B

[0 Exemplos
. DES
. Triple DES
. IDEA
. RC2, RC4 e RC5 (RSA) RNP
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Criptografia

Criptografia simétrica

[1 Autenticacao

Originator Transmitted Message Recipient
DW D |
_ -
Plaintext Fisintaxt Compute \ Plaintext
Compute = integrity
integrity Integrity check
check Check-Value
equal?
Confirm
T or indicate
failure
Shared Key

[1 Problema: compartilhamento das chaves
RNP
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Criptografia

Criptografia assimeétrica

Criacao
. Whitfield Diffie & Martin Hellman (Stanford University - 1976)
Funcionamento

. Duas chaves
= chave publica - publicada
e chave privada - mantida em segredo

. E possivel gerar a chave publica a partir do conhecimento da chave
privada

. Nao é possivel geral a chave privada a partir do conhecimento da
chave publica

« A dificuldade de quebra esta no tempo necessario para determinar a
chave privada a partir da chave publica

. O texto criptografado por uma é decriptografado pela outra.

a
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Criptografia

RNP

Criptografia assimeétrica

[1 ALgortimos

. RSA (Ron Rivest, Adi Shamir e Len Adleman - MIT)
e Moddulo publico - parte da chave publica.

e Obtido a partir de 2 niumeros primos que fazem parte da chave
privada.

« Dificuldade de fatorar o produto. Aumentando em 3 digitos dobra a
dificuldade de fatoracéo.

e 1024 bits é considerado um bom numero para 0os proximos anos.
. DSA (Digital Signature Algorithm
. Diffie-Hellman

RNP
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Criptografia assimétrica

Confidencialidade

MNola's Public Key Mola's Private Key
. e
L:“?_" *
Plaintext Ciphertext Plaintext
—_—
Encrypt /:: Decrypt =
System A = System N
Plaintext
—* | Encrypt ]ﬁﬂﬂe?ﬂ
System B Ciphertext
Plaintext
—
Encrypt
System C

Problema: custo de processamento

RNP
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Criptografia assimétrica

Confidencialidade
Crriginator Transmitted Message RHecipient
DES DES

Plaintext Enhc Flaintexi

rypled [: : } -
Contant Content - Contant

: ASA ':“--W,_F_"a—m

Symmetric Encrypted | g Swﬁmemc

Fay K Koey Key K

5
.";'\; i
s JE——

Recipiant's Hecipient's
FPublic Key Private Key

Primeiro o texto é criptografado com um algoritmo simétrico; apos
a chave simétrica é criptografada com a chave publica do
destinatario.
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Criptografia assimétrica

Autenticacao

Vera's Private Key

6 =
v

Plaintext Ciphertext Plaintext
—_— SE——
Encrypt | Decrypt

System V System A

. Plaintext
Ciphertext Decrypt -
Ciphertext

System B

Flaintext

Decrypt |—

System C

2
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Criptografia assimétrica

Autenticacao

Assinatura digital

Uma assinatura digital € um item que acompanha um
determinado dado e que tem duas funcodes:

— confirmar a origem do dado;

— certificar que o dado nao foi modificado;

— impedir a negacao de origem.

RNP
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Criptografia assimétrica

Autenticacao
Assinatura digital
Originator Transmitted Message Hecipient
Mossage!
Private h _.-""f
- Key 1 Public
b = Signature J K
Signatura  } Expected
Message
If Thesel are the same,
the signature is verified.
Problemas

[0 custo de processamento

[0 custo de comunicacao
RNP
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Criptografia assimétrica

Autenticacao

Hash function

. Conceito

“Funcéo que tem apenas um sentido e que mapeia valores de um
grande dominio em um pequeno dominio.” (FORD & BAUM)

— Uma modificacdo minima na entrada causard a geracado de uma saida
diferente (impossivel construir duas mensagens que gerem a mesma saida).

— F&cil de computar mas dificil de reverter (sentido Unico)
. O resultado da funcédo é conhecido como “message digest”.

. Algoritmos
e SHA-1 (saida de 160 bits)
 MD5

RNP
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Criptografia assimétrica

Autenticacao

Hash function

Crriginator Transmitted Message Recipient

]

1 [H ash Funr:ticm:]

(Hash Function]

Signature

FPublic
Key
Decrypt |-
Expacted Actual
Digest Digest

Signature

If these are the same,
the signature is verified

0 E gerado o MD.

RNP

[0 O MD é criptografado com a chave privada do originador. '
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AplicacOes praticas

Correio eletrénico

[ Utilizacao
. Autenticacado de origem
. Integridade do conteudo
. Confidencialidade
. Nao repudiacao
[1 Protocolos
. PEM (Public Enhanced Mail)
. Security Multiparts for MIME/MOSS
. S/ MIME(colocar figura e exemplo 161)
. PGP
. X.400

RNP
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AplicacOes praticas

Correio eletronico
Autenticacéo / SMIME

Content
Body Part 1
Body Part to -
ba Signed
Body Part 2

application’x-pkes?-
e sigrnature

Base 64
Encode
Algorithm Identifiers

and Parameataers Griginatnr 'C-E'I'tlﬂﬁ-ate

Canonicalize

RNP
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AplicacOes praticas

Correio eletronico
Autenticacéo / SMIME

Metscape B _ O] =]
H—HMim=OLE: Produced By Microsoft MimeOLE WS5.0O0.=2615. =200 -~
H—UTUIDL: EXx&T!ISUTUh! !'AM] "!lgkhsir !

Thi=s i= & mwalti—part messasags in MIME format.

Content—Type: text s splain:
charsec="iso-S359—-1"
Content—Transfer—Encoding: Shit

I=to & wn teste de assinaturas digitasl.
Marcelo

Content—Type: applicaction’=x—pkos7-—signature;
natrme="smim=.p7=s""

Content—Transfer—Encoding: haseod

Content—Dispo=sition: attachment:;
filename="=mim=e.p7="

MIAaCSgEEIlbhsDoEHAgC AN I ACAOEC sAJEBEgUr D G UANIAGCSgGS I3 DOEHAQAAC T TMSD OO Aracywr
oofHho AMC Ao I CCwEAALA A RO Y wESgJ o MAD G SIS I3 DOEEEQUANFOXxC s AJEgMVEAY TAKJIJF MREKWwF wY D
MOOREEXBEHOGE iYW Talldu Il G52 LEMhMRMuwE YDV OO LEwp Db G zocyAx TENENRAwHAYDWVOQOODEXVHD G 1
YW TaWMduIENsYX N IDEgOEwHhocNMDEWwRNDMwM ) AO0CORAl WTheNMDEWwMNTHMxM I A0ODAI W IBYMS cw I YD
WoOODFES =Y hecaXROoGNveHNphmZwoemlhdGl 3 V35S bz uTnIxLTAr Egkaghki GO wOEBECOEWTHNMN I aG1p
AHERAYZ9woZ luZmSvhWFOal hLnwvhISSic JCEns ANEBgkaghki G wOEBEAQOEF A LOE JOAWgYKCOYEAFP 1Y
Myt oa9=kro9O0EicySEEevh o gQdxxtc e P ivniiuvr S o A9 Vgesaw 29 WMOCyH1I=TTnwISSuoy T3 wsS L 7 MSgAir£74347 T
YT TofbhFOmaz lbhaosSCHS Yo Pgo lNPwAOGS9n Y IT9 ey fnwyYywl 153Gk TYg+-vhEIorr=Ke 1+ wUF Loz Kgb 1LJ = :J

B e

| i3

Fonte de uma mensagem autenticada enviada pelo Outlook Express e

recebida pelo Netscape.
RNP
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AplicacOes praticas

Correio eletrénico

Autenticacéo / SMIME

(@ Tostn o assmolwa el HmE
fuguve  Ediw Eghs Fenameniss  Mersagem  Ajuda &)

s @ i = X - F 3
| Aespordder  Fesponds . Encasnhs Impamar Ewchar ey Prdsams Erderegos
D B oo Sugust R S ot I
Dala: quniafera. 17 de mao de 2007 1633
FPara: schmittiBpenta uhge bi

Mzgania: Tass deo srshes dgial
Seguranca  Degiaknenis sssmado & wenloads

Este & uzn teste de assmatura digtal

Marcelo & Fauh Schoit

-]

i

Forma como a mensagem anterior aparece no Outlook Express.

a
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AplicacOes praticas

Correio eletronico
Criptografia / SMIME

Body Part to
be Encrypted

¢

Canonical-
ize

Random
Encryption Key

G

Recipient
Public Key(s)

i
@: —

Encrypt key
undear recipient
public key(s)

ASN 1
Encode

application/
X-pROS7-mime
Cantent

A

Base 64
Encode

Algorithm Idantifiers and Parameters

Criptografia de chaves publicas
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AplicacOes praticas

Correio eletronico
Criptografia / SMIME

=] Netzscape 6

From: fMarce=l1lo Augusto Rauh Schmitt™ <schmittllpenta.ufrgs.br=>

To: "Marcelo Augusto Rauh Schmittc™ <schmittflcopsinformacica.com-br>
Sukbhgect: Teste de criprtogratftias

Date: Thu, 17 Masy Z001 17:12:53 —0300

MIME-“Ver=sion: 1.0

Content—Type: applicatcions/=x—pkos7?—mime:
Smime—type~enwve loped—data?
naErme=""smim= . p 7'’

Content—Transfer—Encoding: hasead
Content—Disposition: attcaclhrnsnt?
filename="smim=.p7m"™"
X—Priority: 3
H—MSMail—-FPriorityw: Normsl
X—Mamiler: Microsoft Outlook Express S5.00.=Z26l1l5.=zZ00
X—Mim=2OLE: Produced By Microsoft MiwmeseOLE VS5.0O0.2a6l15.200
H—UTIDL: TZA 1 1T) 2" 1SO) 1<

MIAGCSgGSIThiDoOEHAGCAMTACADAggEHMITEAwIBADEsMFOxC = AJEBEgNVWEBAY TLAKIFMRkWEF w¥ DWW
ExEHOGOiVIxTalduIlGS 2 LEMNhMRMwEQOTDWOOLEwpDhGF ey A TENEMRGwHAYDVOODE X VHID G 1 W
STduIENsYENeIDEgQOOECCwEAAAAL RO Y wESgdoMAOGCSgGS ThIDOEBAQUTABTIGAr B9SCUutdilas T4
+xSeCEJhKEdnilPEZhR453aDxEBEcD7SGGRPSdpRa,/ CR:xrHmHKEiSA DO ivERbESSy=MATZPgS =73 d
HMtbhRkzZ2O03Srs 12 6P b Es lPF1lgUCr l1SgSeBul Lz nEriNSsusFeSEravyii+rs0 IJgoRrxom i YExHZ D
2gguwgA Y T Ko ZThvwoeNAaoocBMEOSGC CgG3 ThiDOMHEA LT IS I UgCReqgqC AB T TESG+3Sph D e MSw G ODh G1m
TEOWIn+Onwbbh, 13 HZo Ze3FF1ZiSKoF  «RYEMELEwpMUuDSE wtwHEVCSHNOLEgPUXnOZhIOe 1 wC
ZANFYirld4tEcHhu7+oushe g+nGpBEEIJHI AVt aAhpdskG 1 NEEh = T+rwO9mERc TE s zo 03
G=UTDEG=uHE zPENmb+ oM YEh f 1 PSEC RAy AV II LA+ TWivD I P DE I =SS KyMAPEr2d4DMr Gela RwEF O
SsTRaVOLHEZ I ?FOOWlyFEolaWougiMA 106G TIGEbmLh SN lNS9x G 1 ¥psmalgdx92 IF Z0PS 4o
heBEEgC ) =TT1lFa3L+Ms)+GMZ IFOSGRASkSawPmE0abF IFRESTSG=LZnTHIAYScwa l 0/ mET P nubhif
eNML24+OKFwShi=sXDGlmoOHmaE JOBuvyhO ZRo S99 7 fmi X Ve fGEVTEhoe IPF1 S5 nL X Co0a+ERF 4S9 ™
) »

Fonte de uma mensagem criptografada enviada pelo Outlook Express e

recebida pelo Netscape.
RNP

Criptografia de chaves publicas



AplicacOes praticas

Correio eletronico
Criptografia / SMIME

& Teste de cnptograha =13
J Arquivo Editar Emibir Eerramentas  Menzagem  Sjuda |
29 By Wiz = P 2 P 2
Responder Fezponder ... Encaminhar Irnprirnir E =cluir Anteriar Praxima Enderecos

De: tarcelo Augusta B auk S chmmitt ﬁ

D ata: quinta-feira, 17 de maio de 2001 16:48

Para: Marcelo Auguszto Fauh Schmitt

Aszzunto: Tezte de criptografia

Seguranga: Cnptografado

=
Este & um teste de criptografia
Ifarcels A Fauh Schenitt
J -
| 7

Forma como a mensagem anterior aparece no Outlook Express.

a
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AplicacOes praticas

Correio eletrénico

Autenticacao e Criptografia / SMIME

-

Drganization:
MIME-VWersion:
Content-Type:

=?1i50-8859-1707C0OFP3 Inform=Eltics LTDAZY=
1.0
application/x-pkcs7-—mime:

Stnime—type~enve loped-—data;
naune="=mimes . p7m"
Content—-Transfer—-Encoding: hbasedd
Content—-Dhisposition: attachment ;!
filenasme="=smime.p7m"™
¥-Priority: 3
E—ME5Mail-FPriority: HNormal
X—Mailer: Microsoft Outlook Express 5.00.2615.200
X—MimeOLE: Produced By Microsoft MimeOLE V5.00.24615.200
X-—UIDL: OJ&r iU jrig-priqrert!
Status: RO

MIAGCESgGEThEDOEHASCAMTIACAOANgyIOMITEAWIEADEsMFOXC e AJEgMNVEAY TAKIFMRkwF w¥ DWW OOK
ExEHOGOi¥xTalduI s LENhMEMwE QY DVWOOLEwp D GF =2y A TENEMEAWHAYTDVOQODEWVHIL G I ¥ T
AWMAuIENsYXN=IDEgQOECCwELALA L 0OV S JeMAOGCSGS ILIDOEBLAOUTAETGASf TWGYowEBewIJOSMJID
1iX4+okE/ OxJLEd4uppiRwE+SuEZHpJ 1l Ze U/ K evWLNPvwskx«xvKESD 10r zh j0of 3okt EbpXreOkl Zvi
+uS 10 HEEVA S hrgWntfNATpeFgaE: 1+ EnRAJPDudpquC it 9a hYgh M yeBsgnd~vHVh+0WTnE G
TG wgyED AE AMGWwX TELMAKGAI TEELRMC ORI GTAXEQNVELO TEEdAshZ2 ThhFNp Z24gbhnYooZ EXE=zLAR
EgMNVEA=TCKNsYENeIDEgQOExH) AcBgNVEAMTF Udsh 2 Jhb FNp 22 402 xhe 3 MgM3EBD OO I L AL AR DAL
E1DyvonowDhOVJIEoZ IhweAQEEEQAEGYVCREONASgekUywFA4F e WESRVES lod,/ 2 eHSGTeL+1LbESEHT
HabhEG1IDRKELJQI1Zo0rOCJG0OuERASMSPex oty WO ug2 FXOORKEBEL DS HoHY I F+UWNZagihEHSn= o+
Nouwo+S9EBEHOPJgqo Z IS FaRfFRIPsaZulywivdeloce JUENEEGxRgWae CABgkghki GO wOEBEEwEwWF AYIEKoZT
hwvcHAWCECE lt ¥ wEiSsGrolAEggQA? YEzDLEARPD s/ 1L UTC 033wyt CAZ 6eGESpRTOIJMYO3bhpHEfoo
SIMnsTHTomEr 2 wl+xsulleCEfcS7EDcgfdD7?1Rk9593P/ SgesGEgNO+i 2 dHAPPGAUVD LhOWVeXhe TS D :J

N ' ' _ ' ' | ]

Fonte de uma mensagem criptografada e autenticada enviada pelo
Outlook Express e recebida pelo Netscape.

RNP
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AplicacOes praticas

Correio eletrénico

Autenticacao e Criptografia / SMIME

& Teste de criptografia e assinatura digital

J Arquiva Editar Exibicr Ferramentaz  Menzagem  Ajuda |
£ e s = Pa i Rl E=:
Regzponder Responder ... Encaminhar Irmprirnir E =cluir Laberior Praxima Enderegos
De: b arcelo Auguszto Bauk S chimitt R
Data: quinta-feira, 17 de maio de 2001 1717
Para: b arcelo Augusto Bauk S chmitt ﬁ
Aszsunto: Teste de criptografia e agzinatura digital

Seguranca: Digitalmente azzinado & verificado; Criptagrafado

=
Isto & um teste de criptografia e assinatura digital
Idarcels
| -
| Y

Forma como a mensagem anterior aparece no Outlook Express.
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AplicacOes praticas

WEB

Resumo

. Requisitos
e Autenticacdo do servidor
e Autenticacdo do cliente
e Integridade de conteudo
» Confidencialidade

. Protocolos
e SSL (Secure Socket Layer)
e Secure HTTP

Criptografia de chaves publicas
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AplicacOes praticas

Outras aplicacoes

SSH
IPSec
VPNs
EDI

N O O B

[1 Protecao da chave privada

. Guardar em um hardware removivel, como smartcard ou cartao
PCMCIA.

. Guardar criptografada.

a
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Certificados

Justificativa

[0 Usuario de chaves publicas

. Originador de uma mensagem criptografada
e Precisa conhecer a chave publica do destinatario.

. Destinatario de uma mensagem autenticada
e Precisa conhecer a chave publica do originador.

Ve

E necessario que o usuario tenha certeza de que a chave publica
que esta utilizando é auténtica.
. Pequeno grupo - poderia trocar as chaves publicas e guarda-las de
forma segura.
. Grande grupo - troca manual de chaves impraticavel.

. Solucdo: Certificados de Chave Publica.

a
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Certificados

Funcionamento

[1 Autoridade Certificadora
Entidade que emite certificados para possuidores de chaves
publicas e privadas (pessoa, dispositivo, servidor).

[J Conteudo do certificado
chave publica;
informacao que identifica univocamente o sujeito do certificado;
assinatura da autoridade certificadora.

[0 Apenas a chave publica da Autoridade Certificadora precisa

ser obtida de forma segura!

O usuario confia na Autoridade Certificadora.

A Autoridade Certificadora deve determinar a identidade do
sujeito.

a
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Certificados

Exemplo simplificado

Certificate

Subject Identification |
Information

Key Value
Certification Authority

Subject Public -~ I

Certification Authority's

Certification Authority's
Private Key

=

Y

Generate
Digital
Signature

Digital Signature

Criptografia de chaves publicas
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Certificados

Cadeia de certificados (caminho)
r Rooiﬁ‘;ﬁg | -ii
(Certification Aulho;!irtv A |

Subject = Certification
Authority B ——|

Subject FF -
Pu!l:liéel:(:ey A

Issuer = Cerification

| Authority A
rtificate 1
Serictits Subject = Certification Certificate 2
Authority C -
Subject @" F.
Public Key
Issuer = Ceartification
Authority B
Subject = Nola Certificate 3
Subject @1 E
Public Key
Issuer = Certification
Authority ©
Public-Private Key Pair |

Nola

A chave publica do usuario € autenticada pela Autoridade Certificadora C, cuja
chave publica é autenticada pela Autoridade Certificadora B, cuja chave publica

€ autenticada pela Autoridade Certificadora A. RNP
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Certificados

Periodo de validade e revogacao

Chaves publicas ndo sao validas indefinidamente

. Os certificados definem periodos de validade para as chaves
publicas.

. Certificados podem ser revogados antes de sua expiracao:
e Suspeita de corrupcao da chave privada.
e Término de contrato.
e Mudanca de nome.

RNP

IJ

Criptografia de chaves publicas



Certificados

Exemplo
Certificado de um CA

Gerenciador de certificados

Finalidade: I < Todos> - I
Pezzoal I Outraz pezsoas  audborndades de certificacio intermediarias I Autaridades de certile_"I
E mitido para I E mitido par I Diata de w. .. I Morme arigawel I —
GlobalSign Clazs 1 CA GlobalSign Prirmary Cla. . 2801 .04 <Menhurm:
GlobalSign Prirnary C...  GlobalSign Rootb Ta, 2801./09 <Menhun>
EEIu::I::.aIEiigr'n Root Ca4 GlobalSign Root T - <Menhunm:
GlobalSign Root T, Root SGCE Authority 2280174 <Menhun>
GTE CuberTrust Root Foot SGECE Authority 2370206 <Menhum:= |
Ficrozoft “wWindows .. FMicrozoft Root Authoriky 21202 <Menhun>
klicrozoft windows . ke icrozoft windows Ha. .. 150200 <Menhunm:
RS SGC Authority Foot SGC Authoriby o401 10 <Menhum:
F oot Agency Foot Agency 3239 <Menhum:= - I
Importar. .. I Exportar. .. I RBernowver I Svangado. .. I

Finalidades do certificado

<Todos>
E xibir |

Fechar I

RNP
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Certificados

Exemplo
- Cetficade ——HK|
Certificado de um CA Geral  Detahes | Camirivo de certiicsg®o |

Certificado EE2 | oztrar: |<T|:u:||:|3> ;I

Geral Detalhes I Caminho de certificacio I

Campo | Walor | il
Azzunta GlobalSign Foat CA, Roat CA, ...
Mastrar: |<Tados> = % Chave pablica RS54 (2048 Bits]
|dentificador da chave de azs... BOYE BE1A 4500 37CA 3350 2.
Campo | Malor | = dz0 da chave Azzinatura de certificado, Azsin...
EVE'SED W3 Restrigies basicas Tipa de assunto=Autoridade de. ..
E M2 de zérie 0200 0000 0000 DE7S B7Y34 05 .ﬁ.lgoritmn de identificag3o <ha
(=] slgoritmo de assinatura mdSRSA Impress&o digital 2F17 3F7D E996 G7AF ASTA F..
E E riszar GlobalSign Root C&, Root Ca, ... — -
E"-.-"élidu:u de terga-feira, 1 de setembro de 19...
E"u"élido ate tergateira, 28 de janeiro de 201... Tipo de azzunto=Autoridade de certificacao
[=] tussunto GlobalSign Root ©A, Roat CA, ... Restricio de comprimento de caminho=N enhum(a)
[F]chave piblica FiSa [2042 Bits) =
Tipo de azzunto=Autoridade de certificacao
Restrigdo de comprimento de caminho=M enhum(a)

{ Editar propriedades. ] LCopiar para arquivio. . I

E

{ Editar propriedades. ] LCopiar para arquivio. . I

Ok, |

RNP
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Certificados

Exemplo

Certificado de um usuario Certificado  |HHE|
Geral | Detahes Caminho de cartiicasdo |

Finalidade: — Caminho de certificagio
Peszoal I Outraz pessnas I Autaridades de certificacdo intermedianas I itk GlobalSign Foot Ca,
‘=] GlobalSign Primary Class 1 Ca
Emitido para | E mitido por | Lata de . . I Mar

zchmitt@copzinform...  GlobalSign Clazs 1 Ca 2105010 <Me

Erbmeertficads..

Importar... Erpartar.. Eemaiern

Finalidades do certificada Status do certificado:
E zte certificado & walido.

RNP
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Certificados

Exemplo Cotficads R

Geral Detalhes | Caminho de certificagio I

Certificado de um usuario
- boztrar, (PR
Comiioado K|
Geral Detalhes | Caminha de n::ertifin::an;ﬁn:nl Campo | Walar =]
E.ﬁ.ssunta gchritt@copsinformatica.com. b
b oztrar: E Chave pablica RSA 1024 Bitz)
MetzcapelertT ppe 0302 0540
Campo | " alar | - I1zo da chave Agzzinatura digital, Mao-recusza, .
E‘v"ersﬁa W3 Identificador da chave da aut.. ldent. da chave=0EDC FOBE 1.
E NE de série 0100 0000 0000 EG30 Faaz 74, .-’-'-.Igu::ritm-:u de identificagio zhal
E.ﬁ.lguritmn de azzinatura shalRSA Imprezsao digital 9375 D544 28BS ABFE SEOV ..
E E rnizgr GlobalSign Class 1 Ca, Class 1 ... — x
E"v"élidu de gegunda-feira, 30 de abril de 20...
E\:"élidu até quinta-feira, 31 de maio de 200...
E.ﬁ.ssuntu schmithEcopsinformatica.com.b...
[=] Chave pablica RS4 [1024 Bits] =]
Editar propriedades. . Copiar para arquivo... |

Editar propriedades. .. LCopiar para arguivo. . |
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Certificados

Exemplo
- Cetficade ——HK|
Certificado de um CA Geral  Detahes | Camirivo de certiicsg®o |

Certificado EE2 | oztrar: |<T|:u:||:|3> ;I

Geral Detalhes I Caminho de certificacio I

Campo | Walor | il
Azzunta GlobalSign Foat CA, Roat CA, ...
Mastrar: |<Tados> = % Chave pablica RS54 (2048 Bits]
|dentificador da chave de azs... BOYE BE1A 4500 37CA 3350 2.
Campo | Malor | = dz0 da chave Azzinatura de certificado, Azsin...
EVE'SED W3 Restrigies basicas Tipa de assunto=Autoridade de. ..
E M2 de zérie 0200 0000 0000 DE7S B7Y34 05 .ﬁ.lgoritmn de identificag3o <ha
(=] slgoritmo de assinatura mdSRSA Impress&o digital 2F17 3F7D E996 G7AF ASTA F..
E E riszar GlobalSign Root C&, Root Ca, ... — -
E"-.-"élidu:u de terga-feira, 1 de setembro de 19...
E"u"élido ate tergateira, 28 de janeiro de 201... Tipo de azzunto=Autoridade de certificacao
[=] tussunto GlobalSign Root ©A, Roat CA, ... Restricio de comprimento de caminho=N enhum(a)
[F]chave piblica FiSa [2042 Bits) =
Tipo de azzunto=Autoridade de certificacao
Restrigdo de comprimento de caminho=M enhum(a)

{ Editar propriedades. ] LCopiar para arquivio. . I

E

{ Editar propriedades. ] LCopiar para arquivio. . I

Ok, |

RNP
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Certificados

Geracao de certificados

[1 Modalidades

. O par é gerado no mesmo sistema em que a chave privada sera
guardada e utilizada.

. O par é gerado em um sistema central, associado a Autoridade
Certificadora.

[1 Responsabilidades da Autoridade Certificadora
. Autenticar o usuario (pessoa, pagina, sistema)
. Assinar a chave publica para gerar o certificado
. Distribuir a chave publica
. Atualizar o par de chaves
. Revogar certificados
. Distribuir listas de revogacao
. Gerar, entregar e armazenar a chave privada de forma segura

"
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Certificados

Distribuicao de certificados

[1 Assinatura digital
. O certificado pode acompanhar o dado assinado.

[1 Criptografia

. Remetente precisa obter a chave publica certificada do
destinatario.
. Servico de diretorio
« X.500
 NDS
= Lotus Notes
e Microsoft
- LDAP
. WEB

. S/MIME

RNP
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Certificados

Distribuicao de certificados
Distribuicdo via WEB

Cortificado

Gersl | Databus | Camnie de coticado |

B
Inls magies sobae o ceitlicada

bt e rerdipcle dle clwaves para roca regnr de conell g
0 cestificado sxpiou ow no & valido ainda.

il & peddibdadls de poa S Phra 00 SR, P cpalie e padd oF abisord 4 Edrods TEea leg

FERAY [Pl (U8 [eo8 BR ARSIEAT SPIRkTISEIT BUed MRS, EAROIN OO &AM FiE DRegrraade B iamhiim & ceTiEn
¢ o o mud nia B2 Frpaeln

1% eECTVEY ISR, A DT A5 TR abdiacy
Emalido para:  Autosdads Carbbcadors do Proslo fissnshas da . - e ] .
ETC s & piborm 4 Eec ol Ticiees come wres Ailandede CosBeadors wibda chiando mja
AN b e € obier i chaee pimeadd £ oeEN C AL s
Ematido por: Eutosdade Cartficadors do Propeto Assinabas da

peaiderh confeor m mmisgnoas Sop mmadr qes erim e eeem hie e Furn cber ware beta dar [ =
ETC certficadn, chqur s
Vakdo da J5THT0 ale ZE0HT0 e cnadas pelis slurs do Do de B

o WEilsp

e wacd tmer qualiuer ddiculidads oo dimda, confaes s
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Certificados

Formato de Certificado X.509

Certificate

Version (of
Certificate Format)

Certificate Serial - .
Number Certification Authority's
Signature Algorithm Identifier (for Private Key
Certificate Issuer's Signature)

Issuer (Certification Authority)

X.500 Name

Validity Period
(Start and Expiry Dates/Times)

Subject
X.500 Name

Generate
Digital
Signature

Subject Algorithm Identifier
Public Key m—————————

Information Public Key Value

Issuer U'nique' Identifier

Optional

‘Subject Unique Identifier

Certification Authority's =
Digital Signature

Extension Type | Crit./Non-crit.

Extension Field Value

Extension Type | Crit./Non-crit.

Extension Field Value

Extension Type | Crit./Non-crit. Extension Field Value

Formato da Versao 3

RNP
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Certificados

Formato de Certificado X.509
[1 Algumas extensOes utilizadas

Informacdes de chaves e politicas
e ex: Key Usage - propoésito da chave

Atributos do sujeito e do emissor
e ex: Subject Alternative Name

Limitacdes de caminho de certificacao
e ex: Basic Constraints

ExtensOes relacionadas a listas de revogacéao de certificados (CRL).

w )
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Certificados

CRL - Lista de Revogacao de Certificados

Conceitos
. Publicacao
e Pull
— Diretorio
— WEB
e Push

. A verificacdo de um certificado exige também a verificacdo de uma
lista atualizada de certificados revogados.
e Pontos de distribuicao de CRL
e Delta de CRL
e CRL indireta
e Suspenséao de certificado (held)

RNP
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Certificados

Formato de CRL X.509

CRL

Version (of CRL Format)

Signature Algorithm (for
CRL Issuer's Signature)

CRL Issuer (X.500 Name)
This Update (date/time)

Next Update (Date/Time) (Optional

User Certificate| Revocation
Serial Number Date

CRL Entry Extensions

User Certificate| Revocation
(Serial Number) Date

CRL Entry Extensions

[User Certificate] Revocation
Serial Number)| Date

CRL Entry Extensions

CRL Extensions

Revoked Certificates

CRL Issuer's Digital Signature |«&

CRL Issuer's
Private Key

Generate
Digital
Signature

Formato da CRL

Criptografia de chaves publicas
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Certificados

Requisitos para uma Infraestrutura de Chave Publica

Requisitos basicos
. escalabilidade
. Suporte a varias aplicacdes
. interoperabilidade
. Ssuporte a multiplas politicas
. limitacédo de responsabilidade
. padronizacao

RNP
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