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1 Introdu�c~ao

Apesar de seu crescimento exponencial veri�cado nos �ultimos anos e de sua importância cada
vez maior na economia e na sociedade, a Internet caracteriza-se por ser uma rede fracamente
monitorada e instrumentalizada [1]. Salvo algumas exce�c~oes, o planejamento de capacidade,
a engenharia de novas redes, e o oferecimento de garantias de desempenho s~ao processos que
baseiam-se, na maioria das vezes, mais na intui�c~ao e premissas duvidosas do que em dados
concretos dos n��veis de utiliza�c~ao e desempenho da rede. Infra-estruturas de medi�c~ao de tr�afego
s~ao cada vez mais necess�arias na Internet a �m de torn�a-la mais previs��vel, gerenci�avel e escal�avel.

Existem v�arios usos para uma infra-estrutura de medi�c~ao de tr�afego [1]: 1) diagnosticar
problemas de desempenho no interior da rede atrav�es da coleta e an�alise de tr�afego em diversos
pontos; 2) medir as propriedades de v�arios caminhos da rede (paths) a �m de facilitar pesquisas
sobre o comportamento e a evolu�c~ao da rede [2, 3]; e 3) certi�car o desempenho �m-a-�m
oferecido por diferentes provedores de acesso �a Internet.

V�arios esfor�cos de pesquisa têm sido feitos no sentido de desenvolver infra-estruturas de
medi�c~ao de tr�afego na Internet [4, 5]. Entre eles, vale destacar a atua�c~ao de dois organismos
americanos que trabalham em conjunto na coleta e an�alise de dados de tr�afego e no desenvolvi-
mento de ferramentas de captura e visualiza�c~ao: o CAIDA (Cooperative Association for Internet
Data Analysis) [6] e o NLANR (National Laboratory for Applied Network Research) [7].

Esse artigo prop~oe a cria�c~ao de uma infra-estrutura de medi�c~ao de tr�afego, similar �a desenvol-
vida pelo CAIDA e pelo NLANR, no backbone RNP2. �E proposto um modelo de monitoramento
passivo (sem interferência na opera�c~ao normal da rede) onde diversos probes (ou coletores de
dados) s~ao dispostos em enlaces estrat�egicos do backbone para a coleta de tr�afego. A an�alise
dos dados coletados �e feita em um nodo central e os resultados, bem como os dados originais,
s~ao disponibilizados em um servidor central e acess��veis via interface Web. O objetivo principal
nesse est�agio �e a gera�c~ao de traces que possam ser utilizados para an�alise de per�s de tr�afego
e utiliza�c~ao dos enlaces. O uso de monitoramento ativo n~ao est�a inserido nessa proposta, mas
�e esperado que venha a ser utilizado no futuro para a medi�c~ao de latência, estabilidade de
roteamento e outras m�etricas que exigem a coopera�c~ao �m-a-�m.

2 A Arquitetura CoralReef

CoralReef �e um conjunto de ferramentas 
ex��vel e de alto desempenho para a coleta e an�alise de
tr�afego da Internet atrav�es dos cabe�calhos dos pacotes capturados. Esse conjunto inclui drivers,



bibliotecas e aplica�c~oes de an�alise para monitores de interfaces STM-x ATM e PoS e arquivos
do tipo pcap. A metodologia de coleta de tr�afego �e n~ao intrusiva e passiva, ou seja, n~ao requer
que tr�afego extra seja inserido na rede para realizar as medi�c~oes, bem como n~ao interfere no
funcionamento dos equipamentos. N~ao �e necess�aria uma infra-estrutura adicional na rede para
a sua opera�c~ao.

Em enlaces ATM �e feita a captura da primeira c�elula de cada quadro AAL5 e em redes PoS
�e feita a captura dos primeiros 64 bytes de cada pacote (em ambas capturando os cabe�calhos
TCP/IP e UDP/IP). Em casos especiais pode-se realizar a captura de todas as c�elulas de um
enlace. Uma marca�c~ao de timestamps bastante precisa �e feita pelo rel�ogio interno das placas
de captura, que pode ser sincronizado com uma fonte GPS, dando uma precis~ao melhor do que
1 �s. Em n��veis mais acima, bibliotecas realizam o desencapsulamento de IP sobre ATM e IP
sobre SONET/SDH. Pouco { ou nenhum { dado de usu�ario �e carregado nos traces, mas esses
dados podem ser anonimizados, juntamente com as informa�c~oes dos cabe�calhos, para que os
traces possam ser disponibilizados ao p�ublico sem comprometer a seguran�ca e a privacidade.

As esta�c~oes de coleta s~ao computadores comuns (Pentium II 400Mhz, 256MB RAM, 20+
GB HD) com placas de captura ATM. O sistema operacional pode ser Linux ou FreeBSD. Uma
esta�c~ao completa custa em torno de R$ 5.000,00 para enlaces OC-3 e R$ 15.000,00 para enlaces
OC-3/OC-12. Para a captura podem ser utilizadas as placas Fore 200E ou as placas DAG,
desenvolvidas pela Universidade de Waikato, que s~ao espec���cas para a captura de tr�afego.

Para desviar a luz para as interfaces de captura s~ao utilizados splitters �opticos. Em enlaces
monomodo, esses splitters fazem uma divis~ao de 90/10, ou seja, 90% dos f�otons continuam

uindo normalmente at�e a outra ponta do enlace, enquanto que os 10% restantes s~ao desviados
para as interfaces de captura. Essa divis~ao pode ser feita em ambas dire�c~oes. A atenua�c~ao
resultante permite que o sinal monomodo seja inserido nas interfaces multimodo das placas de
captura. Em enlaces multimodo utiliza-se splitters multimodo com divis~ao 50/50. Um par de
splitters monomodo 90/10 custa em torno de R$ 2.000,00.

3 Coleta e Disponibiliza�c~ao de Traces

A coleta e disponibiliza�c~ao de dados proposta �e em grande parte baseada na infra-estrutura de
an�alise do Measurement & Operations Analysis Team (MOAT) do NLANR, que �e apresentada
em [7]. A infra-estrutura base de opera�c~ao �e ilustrada na Figura 1.

3.1 Coleta

A captura de c�elulas em um enlace OC-3 em pleno uso gera grandes quantidades de dados. A
longo prazo isso exige muito espa�co de armazenamento para manter um hist�orico relativamente
recente. Para reduzir a quantidade de dados que s~ao transportados entre os pontos de monito-
ra�c~ao e a esta�c~ao central de armazenamento seria necess�ario fazer uma abstra�c~ao desses dados
em locais pr�oximos aos pontos de monitora�c~ao. O problema �e que essa abstra�c~ao n~ao conseguiria
gerar informa�c~oes valiosas o su�ciente para que estudos mais avan�cados fossem feitos sobre os
pacotes capturados e limitaria muito o estudo do tr�afego. �E importante que esses dados sejam
armazenados na ��ntegra por v�arias raz~oes, sendo as principais:

� Para se realizar uma caracteriza�c~ao detalhada do comportamento e tendências da rede �e
necess�ario que se mantenha a base de dados original em um hist�orico;

� Correlacionamento de tr�afego em enlaces diferentes;

� No futuro, novas an�alises podem ser feitas (p. ex., para estudar o impacto de um novo
protocolo introduzido na rede);

� Existe uma carência de modelos reais de tr�afego para a realiza�c~ao de simula�c~oes em uni-
versidades (p. ex., estudos de tr�afego auto-similar);
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Figura 1: Infra-estrutura da proposta de medi�c~ao de tr�afego

� Para compartilhar os traces com grupos de pesquisa no Brasil e no exterior.

Baseados em dados e experiência de outros grupos de pesquisa ([7] e [9]), propomos a captura
de 90 segundos de tr�afego, 8 vezes ao dia, em intervalos de 3 horas. O momento exato de in��cio de
captura seria determinado por um valor pseudo-randômico dentro da hora, para evitar a colis~ao
com eventos regulares na rede. Os dados podem ser capturados e compactados em tempo real.
Logo ap�os o �nal da coleta s~ao gerados relat�orios (primeiro n��vel de abstra�c~ao) sobre o trace
rec�em capturado, para evitar que esse processamento seja delegado �a esta�c~ao central.

3.2 Disponibiliza�c~ao

Em hor�arios predeterminados (durante a noite), seria feita a transferência dos traces e relat�orios
para uma esta�c~ao central de armazenamento (p. ex., atrav�es de scp) onde os arquivos rece-
bem um pr�e-processamento (anonimiza�c~ao, cataloga�c~ao, etc.) e s~ao disponibilizados ao p�ublico.
Algum processamento para a coleta de estat��sticas tamb�em pode ser realizado nessa esta�c~ao.
Uma interface de busca no estilo do Data cube [8] pode ser desenvolvida para facilitar a busca
e a obten�c~ao dos dados catalogados. Outros projetos de pesquisa podem fazer uso dos traces
p�ublicos e disponibilizar essas informa�c~oes independentemente.

�A primeira vista, algu�em pode questionar se a transferência dos arquivos de trace n~ao gera
uma quantidade muito grande de informa�c~oes na rede. Considerando-se grosseiramente que, em
m�edia, os pacotes IP capturados em um enlace E3 ATM tenham 400 bytes de tamanho, um trace
de 90 segundos ocuparia aproximadamente 22 MB em disco (compactado). Um arquivo com
esse tamanho levaria menos de 20 segundos para ser transferido nesse mesmo enlace. Estudos
publicados em [9] revelam que esses traces possuem tipicamente uma taxa de compacta�c~ao de
55% (usando-se gzip com n��vel 9 de compacta�c~ao).

Para montar uma estrutura organizada para a disponibiliza�c~ao dos traces �e preciso es-
tabelecer uma regra para a nomenclatura dos arquivos. Nossa proposta �e o uso do estilo
XXXXX-YYYYYYYYY.EEE.fencg.gz, onde XXXXX �e uma sigla de at�e 5 caracteres identi�cando o
enlace de onde o tr�afego �e proveniente, YYYYYYYYY �e um timestamp UNIX indicando a ho-
ra e data de captura e EEE indica o formato do arquivo de captura, que �e \crl" no caso
de traces do CoralReef . A extens~ao opcional \enc" �ca reservada para traces que foram
anonimizados. Por exemplo, um trace proveniente do POP-RS poderia ser representado por
POPRS-985703842.crl.enc.gz.



Os traces podem ser obtidos diretamente de um serividor FTP, onde existe toda uma hierar-
quia de diret�orios (ordenados por data), sendo que em cada um desses diret�orios existe todo o
conjunto de traces capturados pelos probes naquele dia espec���co. Tamb�em existe a possibilida-
de de se utilizar uma interface Web, para facilitar a busca por esses traces. Outros projetos que
possuem servidores localizados dentro das intala�c~oes da central de medi�c~ao de tr�afego podem
fazer acesso direto a esses traces ou aos traces originais n~ao anonimizados (com as autoriza�c~oes
devidas). Esses acessos podem ser feitos por protocolos mais e�cientes, se necess�ario.

4 Conclus~ao

A implementa�c~ao de uma infra-estrutura de medi�c~ao de tr�afego no backbone RNP2 trar�a um
entendimento maior do comportamento observado em redes de alta velocidade, al�em de pro-
piciar maior visibilidade, gerenciabilidade e previsibilidade ao backbone. Os dados coletados
constituir~ao uma base de dados rica e extensa a respeito de per�s de tr�afego, graus de utiliza�c~ao
de enlaces e outras m�etricas de desempenho da rede. A coloca�c~ao de novos probes dever�a ser
incentivada sempre que poss��vel, de forma a ampliar a malha de cobertura e aumentar a precis~ao
e cobertura das an�alises. A cria�c~ao de um organismo, similar ao CAIDA, seria de inestim�avel
valor para a Internet brasileira. Tal organismo coordenaria os esfor�cos de monitoramento da In-
ternet brasileira e serviria como ponto central para discuss~oes, encontros, debates e dissemina�c~ao
de informa�c~oes sobre o assunto. Al�em disso, a existência de um organismo o�cial facilitaria a
inclus~ao da Internet brasileira em outras infra-estruturas de medi�c~ao de tr�afego e abriria novas
�areas de pesquisa, tais como o desenvolvimento de ferramentas de monitoramento e visualiza�c~ao.
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