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1 Introducao

Apesar de seu crescimento exponencial verificado nos ultimos anos e de sua importancia cada
vez maior na economia e na sociedade, a Internet caracteriza-se por ser uma rede fracamente
monitorada e instrumentalizada [1]. Salvo algumas excegoes, o planejamento de capacidade,
a engenharia de novas redes, e o oferecimento de garantias de desempenho sdo processos que
baseiam-se, na maioria das vezes, mais na intuicao e premissas duvidosas do que em dados
concretos dos niveis de utilizacdo e desempenho da rede. Infra-estruturas de medicao de trifego
sao cada vez mais necessarias na Internet a fim de tornéd-la mais previsivel, gerencidvel e escaldvel.

Existem vérios usos para uma infra-estrutura de medicdo de trafego [1]: 1) diagnosticar
problemas de desempenho no interior da rede através da coleta e andlise de triafego em diversos
pontos; 2) medir as propriedades de virios caminhos da rede (paths) a fim de facilitar pesquisas
sobre o comportamento e a evolugao da rede [2, 3|; e 3) certificar o desempenho fim-a-fim
oferecido por diferentes provedores de acesso a Internet.

Vérios esforcos de pesquisa tém sido feitos no sentido de desenvolver infra-estruturas de
medigao de trafego na Internet [4, 5]. Entre eles, vale destacar a atuacao de dois organismos
americanos que trabalham em conjunto na coleta e andlise de dados de trifego e no desenvolvi-
mento de ferramentas de captura e visualizagao: o CAIDA (Cooperative Association for Internet
Data Analysis) [6] e o NLANR (National Laboratory for Applied Network Research) [7].

Esse artigo propoe a criacao de uma infra-estrutura de medicao de trafego, similar & desenvol-
vida pelo CAIDA e pelo NLANR, no backbone RNP2. E proposto um modelo de monitoramento
passivo (sem interferéncia na operagao normal da rede) onde diversos probes (ou coletores de
dados) sio dispostos em enlaces estratégicos do backbone para a coleta de trifego. A andlise
dos dados coletados é feita em um nodo central e os resultados, bem como os dados originais,
sao disponibilizados em um servidor central e acessiveis via interface Web. O objetivo principal
nesse estigio é a geracao de traces que possam ser utilizados para andlise de perfis de trifego
e utilizacao dos enlaces. O uso de monitoramento ativo nao estd inserido nessa proposta, mas
é esperado que venha a ser utilizado no futuro para a medicdo de laténcia, estabilidade de
roteamento e outras métricas que exigem a cooperagao fim-a-fim.

2 A Arquitetura CoralReef

CoralReef é um conjunto de ferramentas flexivel e de alto desempenho para a coleta e anélise de
trafego da Internet através dos cabecalhos dos pacotes capturados. Esse conjunto inclui drivers,



bibliotecas e aplicagoes de andlise para monitores de interfaces STM-x ATM e PoS e arquivos
do tipo pcap. A metodologia de coleta de trafego é ndo intrusiva e passiva, ou seja, ndo requer
que trafego extra seja inserido na rede para realizar as medigoes, bem como nao interfere no
funcionamento dos equipamentos. Nao é necessdria uma infra-estrutura adicional na rede para
a sua operacao.

Em enlaces ATM é feita a captura da primeira célula de cada quadro AAL5 e em redes PoS
é feita a captura dos primeiros 64 bytes de cada pacote (em ambas capturando os cabegalhos
TCP/IP e UDP/IP). Em casos especiais pode-se realizar a captura de todas as células de um
enlace. Uma marcacao de timestamps bastante precisa é feita pelo relégio interno das placas
de captura, que pode ser sincronizado com uma fonte GPS, dando uma precisao melhor do que
1 pus. Em niveis mais acima, bibliotecas realizam o desencapsulamento de IP sobre ATM e IP
sobre SONET/SDH. Pouco — ou nenhum — dado de usuério é carregado nos traces, mas esses
dados podem ser anonimizados, juntamente com as informacoes dos cabecalhos, para que os
traces possam ser disponibilizados ao publico sem comprometer a seguranga e a privacidade.

As estagoes de coleta sdo computadores comuns (Pentium IT 400Mhz, 256 MB RAM, 20+
GB HD) com placas de captura ATM. O sistema operacional pode ser Linux ou FreeBSD. Uma
estacdo completa custa em torno de R$ 5.000,00 para enlaces OC-3 e R$ 15.000,00 para enlaces
0OC-3/0C-12. Para a captura podem ser utilizadas as placas Fore 200E ou as placas DAG,
desenvolvidas pela Universidade de Waikato, que sao especificas para a captura de trafego.

Para desviar a luz para as interfaces de captura sao utilizados splitters épticos. Em enlaces
monomodo, esses splitters fazem uma divisao de 90/10, ou seja, 90% dos fétons continuam
fluindo normalmente até a outra ponta do enlace, enquanto que os 10% restantes sdo desviados
para as interfaces de captura. Essa divisao pode ser feita em ambas direcoes. A atenuacao
resultante permite que o sinal monomodo seja inserido nas interfaces multimodo das placas de
captura. Em enlaces multimodo utiliza-se splitters multimodo com divisao 50/50. Um par de
splitters monomodo 90/10 custa em torno de R$ 2.000,00.

3 Coleta e Disponibilizacao de Traces

A coleta e disponibilizacao de dados proposta é em grande parte baseada na infra-estrutura de
andlise do Measurement €& Operations Analysis Team (MOAT) do NLANR, que é apresentada
em [7]. A infra-estrutura base de operagao é ilustrada na Figura 1.

3.1 Coleta

A captura de células em um enlace OC-3 em pleno uso gera grandes quantidades de dados. A
longo prazo isso exige muito espago de armazenamento para manter um histdrico relativamente
recente. Para reduzir a quantidade de dados que sao transportados entre os pontos de monito-
racao e a estacao central de armazenamento seria necessario fazer uma abstragdo desses dados
em locais préximos aos pontos de monitoracao. O problema é que essa abstracdo nao conseguiria
gerar informagoes valiosas o suficiente para que estudos mais avancados fossem feitos sobre os
pacotes capturados e limitaria muito o estudo do trafego. E importante que esses dados sejam
armazenados na integra por varias razoes, sendo as principais:

e Para se realizar uma caracterizacao detalhada do comportamento e tendéncias da rede é
necessario que se mantenha a base de dados original em um histérico;

e Correlacionamento de trafego em enlaces diferentes;

e No futuro, novas andlises podem ser feitas (p. ex., para estudar o impacto de um novo
protocolo introduzido na rede);

e Existe uma caréncia de modelos reais de trafego para a realizacdo de simulagbes em uni-
versidades (p. ex., estudos de trafego auto-similar);
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Figura 1: Infra-estrutura da proposta de medicao de trafego

e Para compartilhar os traces com grupos de pesquisa no Brasil e no exterior.

Baseados em dados e experiéncia de outros grupos de pesquisa ([7] e [9]), propomos a captura
de 90 segundos de trafego, 8 vezes ao dia, em intervalos de 3 horas. O momento exato de inicio de
captura seria determinado por um valor pseudo-randémico dentro da hora, para evitar a colisdo
com eventos regulares na rede. Os dados podem ser capturados e compactados em tempo real.
Logo apéds o final da coleta sao gerados relatérios (primeiro nivel de abstragao) sobre o trace
recém capturado, para evitar que esse processamento seja delegado & estacao central.

3.2 Disponibilizagao

Em horérios predeterminados (durante a noite), seria feita a transferéncia dos traces e relatérios
para uma estacao central de armazenamento (p. ex., através de scp) onde os arquivos rece-
bem um pré-processamento (anonimizacao, catalogacao, etc.) e sdo disponibilizados ao piblico.
Algum processamento para a coleta de estatisticas também pode ser realizado nessa estacao.
Uma interface de busca no estilo do Data cube [8] pode ser desenvolvida para facilitar a busca
e a obtencao dos dados catalogados. Outros projetos de pesquisa podem fazer uso dos traces
publicos e disponibilizar essas informagoes independentemente.

A primeira vista, alguém pode questionar se a transferéncia dos arquivos de trace nao gera
uma quantidade muito grande de informagoes na rede. Considerando-se grosseiramente que, em
média, os pacotes IP capturados em um enlace E3 ATM tenham 400 bytes de tamanho, um trace
de 90 segundos ocuparia aproximadamente 22 MB em disco (compactado). Um arquivo com
esse tamanho levaria menos de 20 segundos para ser transferido nesse mesmo enlace. Estudos
publicados em [9] revelam que esses traces possuem tipicamente uma taxa de compactagao de
55% (usando-se gzip com nivel 9 de compactagio).

Para montar uma estrutura organizada para a disponibilizacao dos traces é preciso es-
tabelecer uma regra para a nomenclatura dos arquivos. Nossa proposta é o uso do estilo
XXXXX-YYYYYYYYY.EEE.{enc}.gz, onde XXXXX é uma sigla de até 5 caracteres identificando o
enlace de onde o triafego é proveniente, YYYYYYYYY é um timestamp UNIX indicando a ho-
ra e data de captura e EEE indica o formato do arquivo de captura, que é “crl” no caso
de traces do CoralReef. A extensao opcional “enc” fica reservada para traces que foram
anonimizados. Por exemplo, um trace proveniente do POP-RS poderia ser representado por
POPRS-985703842.crl.enc.gz.



Os traces podem ser obtidos diretamente de um serividor FTP, onde existe toda uma hierar-
quia de diretérios (ordenados por data), sendo que em cada um desses diretdrios existe todo o
conjunto de traces capturados pelos probes naquele dia especifico. Também existe a possibilida-
de de se utilizar uma interface Web, para facilitar a busca por esses traces. Outros projetos que
possuem servidores localizados dentro das intalagoes da central de medicao de trafego podem
fazer acesso direto a esses traces ou aos traces originais ndo anonimizados (com as autorizagoes
devidas). Esses acessos podem ser feitos por protocolos mais eficientes, se necessério.

4 Conclusao

A implementacao de uma infra-estrutura de medigdo de trifego no backbone RNP2 trard um
entendimento maior do comportamento observado em redes de alta velocidade, além de pro-
piciar maior visibilidade, gerenciabilidade e previsibilidade ao backbone. Os dados coletados
constituirao uma base de dados rica e extensa a respeito de perfis de trafego, graus de utilizagao
de enlaces e outras métricas de desempenho da rede. A colocacdo de novos probes deverd ser
incentivada sempre que possivel, de forma a ampliar a malha de cobertura e aumentar a precisao
e cobertura das andlises. A criagdo de um organismo, similar ao CAIDA, seria de inestimével
valor para a Internet brasileira. Tal organismo coordenaria os esforgos de monitoramento da In-
ternet brasileira e serviria como ponto central para discussoes, encontros, debates e disseminacao
de informagcoes sobre o assunto. Além disso, a existéncia de um organismo oficial facilitaria a
inclusao da Internet brasileira em outras infra-estruturas de medicao de trafego e abriria novas
areas de pesquisa, tais como o desenvolvimento de ferramentas de monitoramento e visualizacao.
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