NetPlus — Um Ambiente para Geréncia de QoS baseado na Web
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1 Introducao

Os sistemas de geréncia de rede padrao ndo sdao mais capazes de fornecer
funcionalidades adequadas a geréncia das modernas redes que fornecem servigos com QoS.
Ferramentas com explicito suporte a QoS sdo necessarias [1]. Além disso, o uso da Web
como meio de comunicagdo entre o gerente humano e a rede gerenciada ¢ um facilitador nem
sempre presente. Este trabalho apresenta o ambiente NetPlus, desenvolvida com tecnologia
Web para permitir a geréncia de redes com QoS. O ambiente ¢ atualmente utilizado na
geréncia da rede do projeto MetroPOA (Rede Metropolitana da Grande Porto Alegre) [2].

2 O ambiente NetPlus

Elementos de rede necessitam ser administrados, monitorados, analisados e avaliados.
Essas atividades sdo necessarias para que a ligag@o entre a rede e seus usuarios mantenha-se
sempre ativa e funcionando da melhor forma possivel. Abaixo sdo citados alguns exemplos de
atividades que podem ser realizadas através da geréncia de rede.

- O gerente pode visualizar os dispositivos da rede através de um mapa topologico;

- O gerente pode acessar, consultar e configurar os dispositivos de rede;

- O gerente pode obter graficos diarios, semanais ou anuais contendo estatisticas

sobre o volume de trafego nos dispositivos.

A geréncia padrao de redes ¢ amplamente utilizada, mas sua complexidade tem
aumentado porque o nimero de dispositivos das redes também aumentou. Soma-se a isso a
heterogeneidade das redes, bem como o grande conjunto de servicos que a rede disponibiliza.
Entretanto, com a implantagdo de servicos com QoS (Quality of Service), a complexidade da
geréncia torna-se ainda maior, pois o volume total de informagdo a serem analisadas ¢
extremamente grande. Neste cendrio, as solugdes atualmente encontradas no mercado ndo sao
adequadas a geréncia de redes com QoS por dois principais motivos:

- As ferramentas ndo conseguem lidar com o volume de informagdes existentes;

- As ferramentas ndo mostram informagdes sobre QoS de forma explicita aos

gerentes.

De forma a atacar estes problemas, foi desenvolvido o ambiente NetPlus, que se utiliza
de tecnologia Web para permitir acesso as informagdes de geréncia de QoS a partir de
qualquer maquina conectada a Internet. Os elementos necessarios para que a geréncia possa
ser efetuado via Web s3o: navegador Web (que se constitui na interface do gerente), servidor
Web (como ambiente de geréncia), base de dados, bibliotecas SNMP, agentes SNMP e os
equipamentos a serem gerenciados.

O servidor Web ¢ responsavel por receber requisicoes HTTP do cliente (navegador
Web) e proceder com consultas ao banco de dados ou com consultas diretas aos dispositivos
gerenciados. A consulta ao banco de dados ¢ realizada utilizando-se scripts PHP4 [3]. O
banco escolhido foi 0 MySQL [4] por ser rdpido e ndo consumir muitos recursos de maquina,
se comparado aos bancos tradicionais.



As bibliotecas SNMP sdo necessarias para permitir o acesso direto aos dispositivos
gerenciados pelo sistema. Foram utilizadas as bibliotecas NET-SNMP [5] por serem de
codigo aberto e ja suportadas no PHP4. Para que os servicos com QoS possam ser
gerenciados, os equipamentos de rede devem possuir agentes SNMP que implementa MIBs
(Management Information Base) QoS. Ainda que ndo existam MIBs QoS disponiveis, o
NetPlus pode gerenciar os dispositivos acessando MIBs padrao como MIB-II, RMON?2, entre
outras.

O navegador Web utilizado deve possuir suporte a tecnologia Flash versdao 5.0 [6].
Este tecnologia permite ao gerente interagir de uma forma completamente dinamica em
relagdo aos graficos da topologia da rede gerenciada. Além disso, o uso de Flash reduz muito
o trafego de informagdes entre o navegador Web e o servidor, j& que a apresentacdo da
topologia requer atualmente a transferéncia de apenas 20 Kbytes de cddigo bindrio ao
navegador. Neste contexto, o gerente pode realizar as seguintes agoes:

- Navegar na topologia de rede;

- Adicionar e remover dispositivos;

- Adicionar e remover ligacdes fisicas ou logicas entre dispositivos;

- Editar a disposi¢ao grafica dos elementos da topologia.
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A figura 1 apresenta a interface grafica baseada na Web do NetPlus, mostrando a
topologia principal da rede do MetroPOA. A figura 2 apresenta a sub-rede do instituto de
informatica da UFRGS, acessada a partir da navegacdo iniciada pela topologia principal
(figura 1). O sistema opera em trés modos distintos: navegacao, edi¢do e ligacdo. No modo
navegacao o usudrio percorre a rede gerenciada acessando as varias sub-redes existentes. No
modo de edi¢do ¢ permitido se alterar a disposi¢ao grafica dos elementos e remover elementos
e ligagdes. Por fim, no modo ligagdo ¢ possivel se criar ligagdes entre os elementos de uma
topologia.

3 Funcionalidades principais

O NetPlus ¢ um ambiente extensivel, onde novas funcionalidades podem ser
adicionadas através do upload de novos scripts PHP4. Cada elemento de uma topologia
possui uma identificacdo unica no sistema. Se o elemento for uma nuvem, a identificagao
unica permite determinar a qual topologia a nuvem se refere, de forma que tal topologia seja
carregada pelo sistema quando em modo de navegacdo. Se o elemento for um equipamento de
rede (roteador, host, switch, etc.) a identificacdo unica da acesso ao cadastro associado ao
elemento. Neste cadastro encontram-se todos os scripts associados ao dispositivo que podem



ser utilizados na geréncia do mesmo. Caso os scripts associados sejam insuficientes, o gerente
da rede pode associar outros scripts ao elemento, acessando a biblioteca de scripts do sistema.
Esta biblioteca sofre expansdes sempre que o gerente da rede transfere novos scripts através
de uma operacdo de upload. Assim, funcionalidades ainda ndo suportadas pelo ambiente
podem ser fornecidas através da criacao de scripts que implementem tais funcionalidades.

Atualmente, os scripts registrados no sistema permitem a programagao das tabelas de
roteamento, a verificacao das interfaces e do estado interno das implementagdes TCP e UDP
de cada equipamento. O suporte a MIBs especificas via scripts permite o acesso a
informacodes relativas aos servigos de fornecimento de QoS. O uso de scripts para MIBs ATM
padrdo (IETF e ATM Forum) e especificas (IBM, por exemplo) permite gerenciar os circuitos
e caminhos virtuais, os enderecos ATM, bem como os diversos servicos ATM existentes
quando se utiliza a emulacdo de LAN, como ¢ o caso da rede MetroPOA.

O NetPlus permite ainda a répida e intuitiva configura¢do dos pardmetros para a
monitoragdo de rede através do software MRTG (Multi Router Traffic Grapher) [7]. A
flexibilidade encontrada no MRTG ¢ reconhecidamente importante para a monitoragdo de
diversos aspectos de uma rede. Criado inicialmente para a monitoragdo da utilizagdo de
interfaces de rede, o MRTG ¢ capaz de monitorar outros aspectos mediante uma correta
configuragdo do sistema. Entretanto, tal configuracdo ¢ pouco intuitiva ¢ normalmente
demorada. Scripts NetPlus especificos permitem ao gerente de rede configurar o MRTG de
forma mais precisa e rapida, tornando a monitoracdo mais efetiva. Assim, quando um
dispositivo monitorado ¢ acessado, no seu cadastro existira uma referéncia as paginas MRTG
que apresentam o resultado da monitoracdo. Por exemplo, um gerente pode solicitar a um
script a lista de interfaces ativas de um dispositivo, e selecionar aquelas interfaces que deseja
monitorar. O script ¢ responsavel por configurar o MRTG de forma que as interfaces
escolhidas sejam verificadas pelo software. Comparativamente, o tempo despendido nestas
acdes ¢ maior quando o NetPlus ndo ¢ utilizado para configurar o MRTG.

4 Trabalhos em desenvolvimento

Atualmente, a topologia da rede gerenciada deve ser manualmente criada pelo gerente
no NetPlus. Estd em andamento a implementacdo de um sistema para descoberta de
topologias de rede que informara ao NetPlus os dispositivos descobertos e a ligacdo entre os
mesmos. Mais que a descoberta de topologia, o sistema de descoberta serd capaz de verificar a
existéncia de mecanismos de fornecimento de QoS (disciplinas de filas, processos de
policiamento, conformagdo de trafego e prevencao de congestionamento, por exemplo)
permitindo um melhor planejamento da utilizagdo dos recursos descobertos. Se essa
determinagdo fosse deixada ao gerente da rede, 0 mesmo gastaria muito tempo investigando
todas as caracteristicas existentes nos dispositivos de rede descobertos, o que obviamente nao
¢ desejavel.

A base de dados NetPlus contém todos os dispositivos gerenciados, bem como a
relagdo entre eles. Por exemplo, um /ost deve estar ligado a um roteador, switch, hub ou
barramento. As topologias apresentadas na interface grafica sdo montadas a partir das relagdes
entre os dispositivos definidas na base de dados. Entretanto, outras relagdes entre dispositivos
podem existir que diferem das relagdes presentes na base. Outro trabalho em andamento ¢ a
construgdo de um mecanismo para derivacdo automatica de relagdes entre dispositivos e
constru¢do dinamica de topologias que reflitam tais relagdes. Com isso, o gerente da rede
podera, por exemplo, solicitar ao NetPlus que crie uma topologia 16gica que contenha todos
os roteadores que suportam servigos diferenciados [8].



O ultimo trabalho em desenvolvimento tem por objetivo permitir ao gerente definir
como o ambiente de geréncia devera ser apresentado. Atualmente, a interface grafica do
NetPlus ¢ montada através de scripts que tem como fungao proceder com consultas e formatar
graficamente o resultado dessas consultas para apresentacdo ao gerente. Logo, em um mesmo
script encontram-se a logica de uma consulta e a logica de formatagdo dos resultados. Com a
utilizagdo de XML, ¢ possivel separa essas duas logicas em elementos diferentes. Desta
forma, quando se necessita mudar a forma de apresentacao das informagdes de geréncia, ndo €
mais necessario intervir na logica de captura destas informagdes. Serd possivel ao gerente
assim determinar o look-and-fell do NetPlus, sem que isso interfira no modo como as
informagdes de geréncia sdo obtidas.

5 Trabalhos futuros

Os trabalhos futuros mais importantes sdo aqueles relacionadas a integracdo do
NetPlus ao ambiente de geréncia de QoS QAME (QoS-Aware Management Environment) [9].
Entre estes trabalhos, encontram-se a implementacdo de suporte a geréncia de redes baseada
em politicas (PBNM) [10], inclusdo de monitoragdes e analise dos servicos € mecanismos
relacionados a QoS e visualizagdo de QoS.
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