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Resumo

Este trabalho apresenta um estudo do desempenho da comunicacao entre redes
conectadas através de um canal seguro utilizando a proposta IP Security da IETF.
Para tal, foi construida uma Rede Privada Virtual (VPN) entre duas sub-redes com
enlace Ethernet em um backbone ATM sem alterar a estrutura preexistente baseada
em IPv4. Os resultados exibem o impacto da seguranca fornecida na camada de
rede visando aplicé-la a audio e videoconferéncias.
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1 Introducao

Atualmente grande parte dos servigos de seguranca sao providos em niveis préximos
das aplicacoes estabelecendo seguranca dita fim-a-fim. Neste caso, a transparéncia nao
é total. E necesséria alguma interacao envolvendo o usuario, como a escolha do algo-
ritmo criptografico e a chave secreta utilizados na cifragem. Algumas aplicagoes, como
a videoconferéncia, por apresentarem requisitos mais severos (numero de quadros por
segundo, taxa de erro e atraso maximo) possuem solugoes especificas como a cifragem
parcial de quadros ou a utilizacao de metade dos dados de fluxos MPEG para protecao
da outra metade via one-time pad [QN98|.

A seguranca na comunicac¢ao também pode ficar a cargo da camada de rede. Dentre as
vantagens desta abordagem destacam-se a possibilidade da utilizacao das aplicagoes sem
nenhuma alteragao, a otimizacao no tempo dedicado a geréncia das chaves criptogréficas
e a possibilidade da criagdo de Redes Privadas Virtuais (VPN) seguras. A seguranga em
nivel de rede, embora menos especifica, é a que melhor trata problemas de analise de
fluxo.

Para fornecer seguranga na camada de rede, a IETF (Internet Engineering Task Force)
propos um padrao chamado IPSec (IP Security Protocol) cujo objetivo é fornecer os



servigos de autenticagao, integridade, confidencialidade e contra mensagem antiga aos
datagramas IP [KA98]. O IPSec surgiu como cabegalho estendido do IPv6 [DH98], onde
seu uso é obrigatério, mas também é possivel utiliza-lo para garantir servigos de seguranca
em redes baseadas no IPv4. O objetivo deste trabalho é avaliar o impacto da utilizacao
do IPSec em redes IPv4 para aplicd-lo a comunicagao multimidia.

Na secao 2 deste trabalho é feita uma breve apresentacao da arquitetura IPSec e sua
aplicacao em VPNs; na secao 3 sao descritos os cendrios dos testes e as medicoes realizadas
e finalmente, na se¢ao 4, estao as conclusoes, encaminhamento da pesquisa e referéncias.

2 IPSec

Os servigos de autenticacao da origem, integridade e confidencialidade de datagramas
IP [KA98] sao fornecidos por dois cabegalhos estendidos: AH (Authentication Header)
e ESP (Encapsulating Security Payload). Além disso, a arquitetura IPSec define um
protocolo de geréncia de chaves criptogréficas, o IKE (Internet Key Exchange). Os dois
cabecalhos estendidos podem autenticar os datagramas, porém com distinto escopo de
atuacao. Apenas o ESP é capaz de garantir a confidencialidade do seu campo de dados.
O AH e ESP possuem dois modos de funcionamento: no modo transporte os cabecalhos
IPSec sao inseridos entre o protocolo de rede (IP) e o de transporte (UDP/TCP). Em
modo tunel, o datagrama IP que sera protegido é encapsulado de maneira inalterada no
campo de dados do AH ou ESP.

O IPSec ¢ adotado como framework de VPNs por ser um padrao proposto pela IETF e
fornecer os servicos de confidencialidade e autenticidade frequentemente requeridos pelos
usudrios de VPNs [GLJH'00]. A nomenclatura do IPSec define security gateways como
os roteadores que ficam nas pontas dos tuneis criptograficos.

3 Arquitetura e Cendrios

3.1 Arquitetura e Ferramentas

Os testes foram realizados entre duas sub-redes (NURCAD e DAS) com enlace IE-
EE802.3 (Ethernet) 10 Mbps conectadas ao backbone ATM 155 Mbps da UFSC. No
processo de mensuracao do desempenho de redes de computadores, os parametros taxa
de transferéncia de dados, atraso e MTU (Mazimum Transmission Unit) destacam-se por
afetarem diretamente a velocidade da rede [PAM98]. Outros fatores que afetam a taxa
efetiva de transferéncia sao a CPU e a interface de rede. Como security gateways foram
utilizados dois computadores de arquitetura i386: Pentium 166 MHz, 32 MB, HD IDE,
NIC PCI 10 Mbps (fig. 1, N1) e 80486 DX2/66, 16 MB, HD IDE, NIC ISA 10 Mbps
(D1). Para gerar trafego na rede e caracterizar a taxa de transferéncia de dados, RTT
(Round-Trip Time) e perdas de pacotes entre os security gateways foi utilizado o pchar
[Mah], uma reimplementagao do pathchar de Van Jacobson. O pchar faz uso de data-
gramas UDP de tamanho varidvel (entre 64 e 1500 bytes), aguarda o retorno através de
mensagens ICMP e varia os valores do campo TTL do IP a fim de limitar o caminho
onde estao sendo feitas as medidas. Em camadas superiores foram realizados testes de



trasferéncia de arquivos (50 transferéncias de um mesmo arquivo de 100 kbytes através do
protocolo FTP) e transmissao de voz em audioconferéncia utilizado RAT [HP99] (Robust
Audio Tool) na versao 3 com codificagdo GSM em modo unicast. O tradicional tcpdump
[VLM] e o snort [Roe] serviram como ferramentas para anélise de trafego e checagem do
conteudo do cabegalho e dados dos protocolos.
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Figura 1: VPN Nurcad e DAS

3.2 Cenérios

Os testes foram realizados em 3 cendrios, sendo que dois deles dependiam da configu-
racao da VPN. O cendrio mais simples (IP) corresponde as sub-redes NURCAD e DAS em
seu estado natural onde a rota padrao de todos os equipamentos é N4 e D4 (fig. 1, Nurcad
e DAS respectivamente). Nos dois outros cendrios que dependiam da VPN foi utilizado o
sistema operacional OpenBSD 2.7 nos security gateways (N1 e D1) pelo seu suporte nativo
ao IPSec, cédigo fonte aberto, documentacao e estabilidade [ARHG199]. Apenas a rede
do DAS estava protegida por um firewall, no qual foi criada uma regra para permitir a
entrada de qualquer trafego IP provenientes de N1 (fig. 1). Como os cendrios envolveram
apenas duas sub-redes, optou-se pela geréncia manual das chaves criptogréaficas (sem a
utilizagao o IKE).

O cenario IP-IP é a implementacao do Tunelamento IP em IP sem servicos de segu-
ranca (RFC1853), ou seja uma VPN “insegura”. Finalmente no cendrio ESP foi utilizado
apenas o protocolo ESP em modo tinel com os algoritmos Blowfish [Sch93] 160 bits (para
garantir confidencialidade) e HMAC-SHA-1 também 160 bits (visando garantir autentici-
dade) configurados em duas associagoes de seguranga nos security gateways, uma em cada
sentido, além dos fluxos IPSec.

Nos dois cendrios baseados em tunelamento (IP-IP e ESP) foi alterada a rota padrao de
uma maquina da rede local envolvida nos testes. No caso da rede do Nurcad, a maquina
N2 teve sua rota padrao alterada de N4 para N1. No DAS ocorreu configuragao andloga:
D2 teve sua rota padrao alterada de D4 para D1.



3.3 Resultados
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Figura 2: Taxa de transferéncia de bits nos 3 cenérios

A figura 2 exibe em dois histogramas o resumo dos valores obtidos nos principais testes
realizados entre os security gateways. O lado direito do histograma representa a taxa de
transferéncia de bits efetiva disponivel entre N1 e D1 nos trés cenarios. O cenario ESP
também foi montado substituindo o algoritmo simétrico Blowfish (160 bits) pelo DES (56
bits) em modo CBC, que é de implementacao obrigatdria.

O gréfico ao lado esquerdo da fig. 2 representa a taxa de transferéncia de bits obtida
através da transferéncia de um mesmo arquivo 100 vezes via FTP entre N1 (cliente) e D1
(servidor).

As medidas indicaram que a utilizacdo do tunelamento sem seguranca (cenério IP-IP)
representou uma queda de aproximadamente 50% na taxa de transferéncia de bits (em
relagao ao cendrio IP). Na transferéncia de arquivo via FTP a queda foi préxima de 30%.
O impacto do ESP em modo ttnel diminuiu em 75% o desempenho da comunicacao. O
impacto isolado do ESP em relagdo ao tunelamento sem seguranga (IP-IP) foi de 50% e
utilizando o FTP a queda foi de 65%. A troca do algoritmo Blowfish pelo DES resultou
numa queda da taxa de transferéncia em 15% associada a eficiéncia dos dois algoritmos.
Na transferéncia de arquivo via FTP esse impacto foi menor, cerca de 5%. Outro impor-
tante dado para transmissoes multimidia (nao consta na figura 2) sao os valores do RTT
para datagramas menores que o MTU: 2,9 ms (cendrio IP), 4,0 ms (IP-IP) e 8,1 ms (ESP).

A queda da taxa de transferéncia de bits e o aumento do Round-Trip Time sao con-
sequencias diretas do tunelamento e da criptografia implementados pelo Sistema Opera-
cional.

4 Consideragoes

Ao analisar os datagramas IP trocados entre estas sub-redes em um roteador interme-
didrio (D4 na fig. 1) as unicas informagoes relevantes obtidas (em claro) foram os enderegos
IP dos security gateways e o protocolo utilizado (ESP, nimero 50). O enderego IP e os
dados das maquinas que participaram da comunicacao fim-a-fim sao escondidos na carga



cifrada do ESP, o que impede a revelacao nao-autorizada. Porém a analise de trafego
(baseada na quantidade de informagao) nao pode ser impedida com pacotes de tamanho
variavel. A andlise de trafego tratada pelo IPSec é o desconhecimento das informacgoes
das maquinas finais no canal de VPN.

A utilizagao do ESP em modo tunel protege apenas o trafego entre os dois security
gateways. Sendo assim, as sub-redes ainda estao vulneraveis a ataques internos como a
interceptacao ou introducao de dados.

Destaca-se o fato que a VPN montada entre as duas sub-redes nao alterou a configu-
racao de nenhum outro dispositivo presente nas sub-redes.

O pchar indicou que no cenario IP o gargalo da comunicagao encontra-se entre D4 e
D1. O proximo passo serd a substituicao de D1 por outro equipamento com especificacao
mais proxima a N1.

Esta pesquisa pretende prosseguir comparando as técnicas utilizadas para fornecer
seguranca em videoconferéncias com a seguranca fornecida pelo ESP em modo tunel.
Em um trabalho correlato [ANMT00] analisa o impacto do IPSec em redes IPv6 para
transmissao de video digital.

Os testes iniciais realizados entre D2 e N2 apenas com audio codificado em GSM
utilizou uma parcela muito pequena da banda disponivel (0,013 Mbps) e o resultado
qualitativo mostrou que o cenario ESP nao afetou a qualidade do som. Os resultados
até o momento indicaram a viabilidade do ESP em modo tinel para a segurancga da
comunicacao do tipo audioconferéncia. J& estd em andamento um trabalho que exibe
resultados quantitativos envolvendo audio e video.
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