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Resumo

Este roteiro descreve as etapas da contrucao de um canal
seguro de comunicacao entre redes ligadas a Internet utili-
zando a proposta IP Security [KA98c]. O objetivo é avaliar
o custo introduzido pela utilizacdo dos mecanismos cripto-
graficos propostos pela IETF e sua influéncia no trafego mul-
timidia seguro.



Trabalho Proposto

e Escolha de plataforma IPSec

e Configuracao da VPN

e Escolha das ferramentas para mensuracao

e Obtenc3o dos dados (taxa de transferéncia, atraso)

e Comparacao dos mecanismos utilizados para seguranca
do trafego multimidia

e Andlise qualitativa e quantitativa dos resultados

IPSec (IP Security)

e Security Architecture for the Internet Protocol [KA98c]
e RFC 2401 — RFC 2412

e Confidencialidade, Integridade, Autenticacdo da origem
dos dados e Rejeicdo de datagramas antigos (anti-replay)

e 3 elementos principais:

— AH (Authetication Header) [KA98a]
— ESP (Encapulating Security Payload) [KA98b]
— IKE (Internet Key Exchange) [HC98]

e Encapsulating Security Protocol (ESP) em modo tdinel
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e Blowfish (DES) e HMAC-SHAL

e [roca de chaves manual

0 7 15 31

Security Parameter Index (SPI)

Sequence number

Initialization vector

Protected data

Pad Pad length Next header

Authentication data

Figura 1: Cabegalho ESP
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rigura 3: VPN Nurcad e DAS

e Equipamentos envolvidos (security gateways)

e Roteadores intermediarios

e Pentium 100 MHz 96 MB 3C900 10 Mbps (DAS)
e Pentium 166 MHz 32 MB 3C905 10/100 Mbps (Nurcad)



Mensuracao

e pchar (derivado do pathchar de Van Jacobson)

e Throughput e RTT através de pacotes UDP com tama-
nho variavel

e Foram montados 3 cenarios:

— “IP" (sem mecanismo de seguranca)

— “IP-IP" (IP encapsulado em IP, tiinel sem seguranca)
— “ESP" (ESP em modo tiinel)



Resultados Obtidos
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Fieura 4: 1axa de transferéncia de bits nos 3 cenarios

e Tunelamento sem IPSec (IP-IP): 50%
e Tunelamento com IPSec (ESP): 75%

e Influéncia das CPUs dos Security Gateways

e Algoritmos

Perspectivas
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