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3 Resumo

Em NRENs (National Research and Education Networks) como APAN, Internet2, ESnet, GEANT,
CLARA e RNP, é crescente a necessidade de transportar grandes volumes de dados de maneira confiavel
e eficiente. Por outro lado, é bastante conhecida a dificuldade do TCP em acompanhar a ampliagao da
capacidade de transmissao da rede, sobretudo devido aos altos valores do produto largura de banda-
atraso. Uma das abordagens para melhorar o desempenho do TCP em redes de alta capacidade é a
criacdo de circuitos dinamicos. Os circuitos dindmicos podem ser usados como atalhos dentro da rede,
onde o produto largura de banda-atraso é reduzido pela remocao de parte dos atrasos de enfileiramento.
Esta proposta tem como objetivo desenvolver e implantar um servico para identificar fluxos de pacotes
que transportam grande volume de dados e criar circuitos dinaAmicos dedicados para envia-los. Através
desse servigo, os usuarios da RNP que precisam transportar grandes volumes de dados de maneira
confidvel poderdo fazé-lo em menos tempo.

4 Abstract

In National Research and Education Networks (NRENs) such as APAN, Internet2, ESnet, GEANT,
CLARA e RNP, there is a growing need to transport large volumes of data reliably and efficiently. On
the other hand, it is recognized the difficulty of TCP to follow the network capacity extension, especially
due to the high values of bandwidth-delay product. One approach to improve the TCP performance in
high-capacity networks is the use of dynamic circuits. Dynamic circuits can be used as shortcuts within
the network, reducing the bandwidth-delay product through removing part of the queue delays. This
proposal aims to develop and deploy a service to identify packet flows which transport large volume
of data and send them through dedicated dynamic circuits. This service will provide to RNP users a
reduction in the time spent on reliable transport of large data volumes.

5 Parcerias

Esta proposta tem com parceiros o professor José Ferreira de Rezende (COPPE/UFRJ) e o pesquisador
Antoénio Tadeu Azevedo Gomes (MARTIN/LNCC).



O professor José Ferreira de Rezende atua na area de Redes de Computadores desde 1985. Obteve
o titulo de Doutor em Informéatica pela Université Paris VI (Université Pierre et Marie-Curie) em 1997.
Ingressou como professor da COPPE/UFRJ em 1998. Ja orientou 35 teses de mestrado e doutorado e
tem mais de 150 artigos publicados em conferéncias e peridédicos nacionais e internacionais. Participou
dos seguintes projetos de P&D nas areas de redes fixas e moveis: FuturaRNP (RNP), GT-Travel
(RNP), InterTV (MCT/FINEP/CPgD SBTVDigital RFP14), Taquara (Projeto Giga/RNP), GigaBot
(Projeto Giga/RNP), VIMOS (CT-INFO) e Quaresma (PROTEM-RNP). Nesses projetos, coordenou
diversas atividades de pesquisa. Teve ainda os seguintes projetos de pesquisa individuais aprovados:
CoVER (CNPq Edital Universal 2009), ECCRAM (CNPq Edital Universal 2006), UnFADING (bolsista
do CNPq Nivel 1D), RADHIOS (CNPq Edital Universal 2004), QoSMo (bolsista do CNPq Nivel 2),
QoS na Internet (CNPq Edital Universal 2001), e Redes ATM (FAPERJ Instalacao 1999).

Antonio Tadeu A. Gomes possui graduacdo em Informatica - Magna Cum-Laude - pela UFRJ
(1995), mestrado e doutorado em Informatica pela PUC-Rio (1999 e 2005). Atualmente é pesquisador
do LNCC/MCTI (Laboratorio Nacional de Computagao Cientifica), onde coordena, juntamente com
o pesquisador Artur Ziviani, o grupo de pesquisa MARTIN (Mecanismos e Arquiteturas em Teleinfor-
mética - http://martin.Incc.br). Também é secretario executivo do SINAPAD (Sistema Nacional de
Processamento de Alto Desempenho - http://www.lncc.br/sinapad). Coordena o Grupo de Trabalho
mc? da RNP. Leciona na Pés-graduacio em Modelagem Computacional do LNCC. Atua na 4rea de
Ciéncia da Computagao, principalmente nos seguintes temas: Arquitetura e Modelagem de Software,
Redes de Computadores e Computacio de Alto Desempenho. E membro da Sociedade Brasileira de
Computagao (SBC) e da Association for Computing Machinery (ACM).

6 Duracao do Projeto

12 meses

7 Sumario Executivo

Esta secdo apresenta a motivacao do projeto, as caracteristicas do servigo proposto, a viabilidade
técnica e o escopo do trabalho. Ao longo desta segdo, serdo apresentados também os detalhes do
protétipo a ser demonstrado ao final dos 12 meses.

7.1 Motivagao

Microscépios digitais, telescopios, aceleradores de particulas, simulagdes metereolégicas e imagens mé-
dicas sao apenas alguns exemplos de equipamentos ou aplicacoes que geram grandes volumes de dados.
Além disso, a medida que os equipamentos e aplicacoes evoluem, aumenta a quantidade de informacao
gerada. Para ilustrar, o Tevatron do Fermilab gerou aproximadamente 20 PB de dados ao longo de 26
anos de operagao, enquanto seu sucessor, o LHC do CERN, deve gerar em torno de 15 PB por ano.
Para atender essa demanda sempre crescente de grande volume de dados, a comunidade de redes tem
desenvolvido varias solucoes em todas as camadas da rede, desde a fisica até a de aplicacado. Como ha
um interesse em manter a compatibilidade com as tecnologias utilizadas na Internet, o uso da pilha
TCP/IP é mandatério. Nesse contexto, é notéria a dificuldade em evoluir o TCP para aproveitar de
maneira efetiva a capacidade crescente das redes de comunicacdo, mantendo o protocolo compativel
com as tecnologias de rede tradicionais que oferecem taxas de transmissao muito inferiores.

A literatura de redes é farta em trabalhos que apresentam diferentes mecanismos de controle de
congestionamento para o TCP que buscam utilizar de maneira mais eficiente a largura de banda
disponivel de redes de alta capacidade, mas que funcionam adequadamente em redes convencionais [1,
2, 3, 4. Em geral, o TCP nao recebe informagoes explicitas sobre o nivel de ocupagao da rede,
logo os mecanismos de controle de congestionamento precisam inferir a situacao da rede através dos
reconhecimentos (ACKs) que retornam do receptor. Em redes com grande memoria, ou seja, que
possuem um alto produto largura de banda-atraso ( Bandwidth-Delay Product ou BDP), ha uma grande
quantidade de ACKs em transito e, portanto, é mais complexo estimar a ocupac¢do da rede. Por essa



razdo, se torna dificil ajustar o tamanho da janela de transmissdo do TCP para o valor ideal que
permita usufruir da capacidade total disponivel e também reagir a eventos de perda de pacotes. Nesse
contexto, o que se observa é que os mecanismos de controle de congestionamento disponiveis para o
TCP demoram para ocupar toda a capacidade disponivel e sfo severamente afetados por perda de
pacotes, ainda que a taxa de perda seja baixa. E importante lembrar que as perdas em redes cabeadas,
sobretudo em redes 6ticas, sdo geralmente causadas por transbordo de buffer nos roteadores. A principal
causa dos transbordos é o trafego em rajada, comumente gerado pelos mecanismos de controle de
congestionamento do TCP. Em roteadores de backbone, onde é comum haver uma grande quantidade
de fluxos TCP compartilhando a fila [5], é necessario utilizar buffers que sejam grandes o suficiente
para amenizar o efeito das rajadas, mesmo nas abordagens mais otimistas [6, 7|. Naturalmente, quanto
maiores sao os buffers dos roteadores, mais elevada é a memoria da rede, ou seja, maior é o BDP.

Além de mecanismos de controle de congestionamento especializados em rede com alto BDP, outras
abordagens tém sido empregadas para tratar as limitacoes do transporte confiavel de dados, tais como
o UDT, conexdes TCP em paralelo e logistica em rede. O UDT (UDP-based Data Transfer) |8] com-
bina dois mecanismos: 1) controle de janela, que limita o nimero de pacotes nao reconhecidos ainda
em transito, e 2) controle de taxa, que configura o intervalo entre pacotes. Os parametros dos dois
mecanismos sao ajustados dinamicamente por uma técnica de estimacdao de banda baseada em pares
de pacotes. O UDT ganhou notoriedade ao vencer trés vezes a competicao de transferéncia de grande
volume de dados chamada Supercomputing Bandwidth Challenge. O UDT utiliza algoritmos complexos
e é implementado na camada de aplicacao, por essa razao exige mais capacidade computacional que o
TCP. No entanto, a principal desvantagem do UDT ¢ a sua inadequacdo a enlaces que possuam grande
namero de fluxos concorrentes [9]. Em enlaces de backbones de NRENs, como a RNP, é comum ter
dezenas ou centenas de milhares de fluxos concorrendo pelos recursos de cada roteador.

O uso de conexdes TCP em paralelo [10, 11] é uma abordagem antiga, mas bastante efetiva. Com
multiplas conexdes TCP, uma transferéncia passa a ter multiplas janelas de transmissao independentes
que conseguem ocupar mais rapidamente a capacidade disponivel na rede, assim como reagir a perda de
pacotes de maneira mais eficiente. No entanto, essa abordagem beneficia quem a utiliza em detrimento
dos demais, pois consiste em competir de maneira desigual pelos recursos da rede [12, 13]. Em enlaces
compartilhados, o uso de conexdes TCP em paralelo deve ser limitado.

A logistica em rede [14] consiste em utilizar equipamentos intermediarios ao longo de um caminho
fim-a-fim e segmentar uma conexao TCP em miultiplas conexoes em série passando por esses equipa-
mentos. Assim, uma rede com alto BDP pode ser tratada como multiplas redes com valores menores
de BDP. Cada conexao passa a operar em um cendrio no qual o TCP apresenta desempenho adequado
com relacdo & ocupagdo da rede e reagdo a perda de pacotes. Uma solucdo baseada em logistica em
rede ja foi implementada na RNP a partir do GT-Travel [15], apresentando resultados satisfatorios [16].
A principal dificuldade dessa abordagem ¢é a adesdo ao servi¢o, uma vez que pelo menos um dos lados
da conexo TCP precisa ser modificado, mesmo que minimamente, para utilizar a solucao.

Todas as abordagens comentadas tém em comum o fato de lidar com a restricao apresentada pela
rede, ou seja, minimizar os efeitos dos altos valores de BDP. A partir do momento em que a RNP
oferece um servigo de redes de circuitos dinamicos, surge a oportunidade de tratar o problema em sua
origem. Através de um circuito dindmico é possivel remover, ainda que apenas logicamente, roteadores
intermediarios. Isso significa reduzir o atraso de enfileiramento nesses equipamentos, sendo que esse
atraso tem comumente peso significativo no BDP. Além disso, a perda por transbordo de buffer passa
a praticamente ndo existir ao longo do circuito dindmico. O uso de circuitos dindmicos pode ainda
ser combinado com solu¢ées como UDT e conexdes TCP em paralelo, uma vez que o trafego que flui
em circuito pode ser isolado do restante da rede. O uso de circuitos dindmicos permite implementar
um servico que acelere o transporte confidvel de dados sem alterar as aplicagbes que se encontram
nas bordas da rede e com pouca, ou até nenhuma, participacdo dos usudarios beneficiados. Essa é a
proposta do GT-ATER que sera detalhada nas se¢oes que seguem.

7.2 Caracteristicas do Servico

Atualmente, a RNP oferece, através do servico MEICAN, uma maneira dos usudrios solicitarem a
criagdo de circuitos sob demanda. No MEICAN, o usuario acessa uma interface Web na qual indica



os equipamentos de origem e de destino do circuito, assim como os horarios em que deseja o estabele-
cimento desse circuito. Esse servico atende uma ampla gama de necessidades, porém alguns cendrios
importantes nao sdo contemplados. Eventualmente, o usuario pode ndo saber o horario em que uma
determinada aplicac@o precisa realizar a transferéncia de dados. Por exemplo, o mecanismo de sincro-
nizagdo de grandes storages pode ser ativado de maneira ndo deterministica. Além disso, o MEICAN
estabelece um circuito entre duas redes, ficando a cargo do usuério definir o que deve fluir através
do circuito dindmico. A principio, todo o trafego entre as duas redes pode ser enviado pelo circuito,
mas o usudrio pode ter interesse em encaminhar apenas fluxos especificos. Essa filtragem deve ser
implementada pelo usuério.

A proposta do GT-ATER ¢é oferecer também um servigo que permita aos usuarios da RNP soli-
citarem circuitos dindmicos, porém com enfoque em uma demanda diferente, observando as questoes
apresentadas anteriormente. Assim, o usuario acessard uma interface Web na qual informara o perfil
do trafego que deseja enviar por um circuito dindmico. Caso queira, o usuario poderd indicar o destino
do circuito, mas essa informagado é opcional, uma vez que podera ser extraida dos proprios pacotes. O
perfil do trafego sera descrito através da escolha de regras de filtragem, ou seja, o usuario escolhe um
protocolo (ex.: TCP) e indica as eventuais informacoes extras (ex.: porta). Nao é necessario indicar
quando o circuito deve ser ativado, pois a ativacao ocorrerd sob demanda, quando o trafego comecar a
fluir. A duracdo de um circuito seré em fatias (slots) fixas de tempo, cujo tamanho podera ser indicado
pelo usuério ou definido pelo administrador. Quando uma fatia de tempo for encerrada e ainda existir
trafego a ser enviado, o servigo poderd solicitar um novo circuito por mais uma fatia de tempo. O
servigo proposto serd capaz de encaminhar o trafego pela rede convencional sempre que nao conseguir
reservar um novo circuito, de maneira transparente e sem perda de dados. Quando o usuirio nao
desejar mais utilizar uma regra, pode simplesmente remové-la. A regra garante que apenas o perfil do
trafego definido sera transportado através do circuito. Como o esquema de regras é flexivel, o usuario
pode escolher enviar desde todo o trafego entre duas redes até um fluxo bastante especifico.

Como ha uma grande quantidade de aplicacées que utilizam o HTTP, serd oferecida uma opcao
para ativar a criacdo de circuitos dindmicos a partir da inspecdao do cabecalho desse protocolo. Ini-
cialmente, o intuito é verificar apenas o campo que indica o tamanho do arquivo a ser transportado
(Content-Length) e permitir a escolha de um limiar. Assim, o usuario podera também indicar a par-
tir de qual tamanho de arquivo, enviado através de HTTP, deseja a ativacdo de circuitos dinamicos.
Nesse modo de operacao, o servico poderé estimar a duracao da transferéncia, solicitando a reserva do
circuito dinamico pelo tempo correspondente.

A autorizacao para que uma regra seja efetivamente ativada deverd ser fornecida pela equipe de ope-
racdo da RNP, semelhante ao que é realizado no servico MEICAN. Assim, um administrador acessara
a interface Web oferecida pelo servigo proposto, porém com privilégios especiais. A interface oferecida
ao administrador o permitird autorizar regras solicitadas e também criar regras. A criacdo de regras
pelo administrador permite que o servigo seja mais transparente para o usuario final, pois seu trafego
pode ser transportado por um circuito dindmico sem que ele tome conhecimento.

O administrador poderd ativar uma regra ou apenas solicitar seu monitoramento. No modo de
monitoramento, a regra nao pode dar origem a um circuito dindmico, mas todo trafego que casar com
a regra serd contabilizado. Assim, apds um tempo determinado pelo administrador, ele poderd verificar
a quantidade de fluxos, niimero de pacotes por fluxo e nimero de pacotes totais, duracao de cada fluxo
e duracdo média, vazao por fluxo e vazdao média. Essas informaces podem ser usadas para subsidiar
a decisao de ativar ou nao a regra solicitada. Essas informagoes também estarao disponiveis quando
a regra for ativada, podendo ser utilizadas para decidir pela continuidade ou remogdo da regra. Além
disso, caso observe algum indicio de trafego que envolva grande volume de dados, o administrador pode
criar regras de monitoramento e usar as informagoes para antecipar a demanda dos usuarios. Por fim,
o administrador pode também mudar o nivel de um usuério para gerente local, permitindo que suas
regras sejam ativadas sem a necessidade de intervencao do administrador.

Uma. evolucao do servigo proposto prevé a melhoria de dois itens. O primeiro seria o suporte a um
conjunto de regras ainda mais flexiveis que permitiriam aos usudrios (ou administradores) descreverem
suas necessidades através de uma pequena linguagem de propédsito especifico. O segundo seria o uso
de um esquema de permissoes mais elaborado, no qual usuérios e regras poderiam ser associados pelo
administrador com o intuito de aumentar a flexibilidade do controle de criagdo de regras.



Caso a proposta do GT-ATER venha a ser aprovada, a RNP passard a contar com informagdes
sobre a efetiva demanda de trafego de alto volume de dados. Essas informacoes poderao ser usadas
para justificar a implantacdo de solugdes mais complexas e de alto custo como a que ji teve inicio
na Internet2, chamada Science DMZ. Basicamente, a Science DMZ consiste em um perimetro de rede
que utiliza equipamentos, configuracoes e politicas de seguranca otimizadas para aplicagoes cientificas
de alto desempenho [17]. Assim, a demanda especializada por alto desempenho passa a ser separada
da demanda convencional, podendo contar com solugoes customizadas como sistemas dedicados para
transferéncia de dados e rede definida por software.

7.3 Solucgao Proposta

O servico proposto pelo GT-ATER fara uso de dois tipos de equipamentos: um servidor e um inter-
mediario. No servidor, serd hospedado o ntcleo do servigo, ou seja: o controle de acesso dos usuérios e
dos administradores, a solicitacdo para criacdo de circuitos dindmicos, o armazenamento do resumo das
estatisticas de trafego, a comunicacao com o servigo de circuitos dindmicos da RNP e o controle remoto
dos equipamentos intermediarios. Nos equipamentos intermediarios, estardo as regras e a configuracao
para estabelecer a conectividade entre as extremidades dos circuitos dinamicos. A Figura 1 ilustra os
componentes do servico que serdo detalhados a seguir.

usuario ou
administrador

.,(55

servidor .

Figura 1: Arquitetura do servigo proposto pelo GT-ATER.

Nomeamos os equipamentos intermediarios com base em um resumo de suas atribuicoes: RACE
(Rule Applier and Circuit Endpoint). Um RACE pode ser implementado em um computador conven-
cional com algumas interfaces de rede. Inicialmente, duas interfaces do equipamento sdo colocadas em
modo ponte (bridge), fazendo com que o encaminhamento seja realizado na camada de enlace. Essa
abordagem ajuda a tornar um RACE transparente aos demais equipamentos no mesmo segmento de
rede. Normalmente, os RACEs trabalharao aos pares, sendo coordenados pelo servidor para formar as
extremidades dos circuitos dindmicos. Quando um circuito dindmico se torna disponivel, 0 RACE de
origem inicia o processo de reencaminhamento do trafego de acordo com a regra que recebeu do ser-
vidor. O reencaminhamento pode ser realizado logicamente, acrescentando a etiqueta (tag) de VLAN
que identifica o circuito, ou fisicamente, através de envio por outra interface de rede, conforme ilustrado
na Figura 1. Em ambas as solugoes, o endereco MAC dos pacotes também sera alterado para refletir o
RACE que esté na outra extremidade do circuito. O RACE de destino realiza a tarefa complementar
de remover a etiqueta de VLAN adicionada pelo servigo ou simplesmente encaminhar o pacote para
o destino final. Novamente, é necessario substituir o endereco MAC para o valor adequado. Assim,
os RACEs funcionam como comutadores de nivel 2 (switch) que escondem os circuitos dindmicos das
redes que estao nas bordas.



Cada RACE mantém uma conexdo segura com o servidor do GT-ATER. a partir da qual recebe
toda a configuragdo necessiria e pela qual informa sobre o trafego que casa com alguma regra, en-
via estatisticas de uso e relatérios de operagao. O canal seguro também é usado para monitorar a
disponibilidade de todos os componentes do servico. Caso algum RACE nao consiga estabelecer a co-
municagdo segura com o servidor ap6s algum tempo, todas as regras sdo desativadas e o equipamento
passa a funcionar com um comutador (switch) simples, reencaminhando de maneira convencional todos
os pacotes. Do lado do servidor, a auséncia de algum RACE significa que novos circuitos ndo podem
ser iniciados ou terminados naquela localidade. Apés a aprovacao de uma regra, é tarefa do servidor
estabelecer um circuito dinamico assim que é informado sobre o surgimento de trafego que atenda a
referida regra. Para isso, o servidor entra em contato com o OSCARS (On-demand Secure Circuits
and Advance Reservation System) e solicita a criacao do circuito. O intuito sera usar uma abordagem
semelhante a utilizada pelo servico MEICAN, o qual possui uma conta dentro do sistema OSCARS
com privilégio para gerenciar reservas, atualizar e visualizar topologias.

7.4 Viabilidade Técnica

O servico proposto pelo GT-ATER se baseia no Servico Experimental CIPO (SE-CIPO), o qual est4 em
operacao e teste em mais de uma dezena de PoPs da RNP. Recentemente, o coordenador desta proposta
e a equipe do PoP-GO solicitaram que o servi¢o fosse implantado também no ponto de presenca do
Estado de Goias. Os responséveis pelo SE-CIPO j4 autorizaram essa implantacdo e os procedimentos
para a efetivagdo do processo estdo em andamento.

O coordenador desta proposta tem experiéncia na implantacao de servicos e desenvolvimento de
ferramentas e sistemas, tendo participado inclusive das duas fases do GT-Travel. Além disso, o coor-
denador conta com o apoio de seu grupo de pesquisa formado por pesquisadores da area de sistemas
distribuidos, estudantes de pos-graduacao e graduacao. A equipe tem proficiéncia em diferentes lingua-
gens de programacao e fundamentos solidos de redes de computadores, sistemas operacionais e sistemas
distribuidos.

Por fim, é importante destacar o apoio das parcerias que incluem uma equipe da UFRJ, liderada
pelo prof. José Rezende, e outra equipe do LNCC, liderada pelo pesquisador Anténio Tadeu. A equipe
do prof. José Rezende foi uma das que trabalhou na concepcao e implantacio do SE-CIPO e tera
papel fundamental nas decistes de projeto do GT-ATER. A equipe do pesquisador Antonio Tadeu
tem grande experiéncia em computagdo de alto desempenho e possui interesse em utilizar o servico
proposto pelo GT-ATER tanto no SINAPAD quanto no GT-mc?.

7.5 Escopo do Trabalho

Esta proposta abrange o desenvolvimento do software necessario para criacao de um servigo para
acelerag@o do transporte confidvel de dados através do uso de redes de circuitos dindmicos. O servico
proposto serd baseado no SE-CIPQ, oferecendo aos usuérios uma interface simples e o maior nivel de
transparéncia possivel.

O software a ser desenvolvido possui duas partes principais, a que é executada no servidor e a que
é executada nos RACEs. A parte do software presente no servidor terd como principais componentes:
Web services, OpenSSL e banco de dados MySQL. A parte do software presente nos RACEs tera como
principais componentes: OpenSSL, Linux bridge, ebtables e codigo em raw sockets.

Todo o software desenvolvido neste projeto serda devidamente documentado e disponibilizado para
uso da RNP e de seus usuarios.

8 Ambiente para Testes do Prototipo

Inicialmente, o protétipo do servico serd desenvolvido em um laboratério de pesquisa do Instituto
de Informéatica da UFG. Posteriormente, serdo realizados testes entre os PoPs de Goids e do Rio de
Janeiro.

Todo o processo de prototipagem sera realizado sobre a plataforma GNU /Linux.
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