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1. Concepcdao do servico

1.1. Resumo

Nesta primeira fase, o GT SCIFI criou uma plataforma aberta, extensivel e de baixo
custo para controle de pontos de acesso sem fio (APs) que usam a distribuicdo Linux
para sistemas embarcados chamada OpenWRT. A plataforma é formada pelos pontos
de acesso em si e um controlador, baseado em Linux, que centraliza as func¢des de
gerenciamento. Esta plataforma possui trés funcdes bésicas: escolha de canal,
controle de poténcia e balanceamento de carga. As duas primeiras funcdes facilitam a
instalacdo da infraestrutura porque permitem a configuragdo automética e dindmica da
rede, otimizando a rede para o ambiente em que estd instalada e adaptando a rede
sem fio para mudangas neste ambiente. A terceira fungdo permite o melhor uso da
rede direcionando os usuarios a locais onde a rede esteja menos carregada. Estas
funcdes foram demonstradas durante o WRNP 2011.

Para a segunda fase, deseja-se fazer testes de larga escala para a validacdo do
funcionamento da plataforma. Serdo testadas também diferentes configuracfes
possiveis e a possibilidade da criagdo de uma hierarquia de controladores para
instalagbes em que um Unico controlador ndo seja suficiente para gerenciar todos 0s
pontos de acesso (APs). Também serdo estudados mecanismos de redundancia para
aumentar a confiabilidade do sistema e melhoria da seguranga, como a integracao
com o Projeto EDUROAM para acesso seguro.

1.2. Abstract

In its first year, the SCIFI WG created an open, extensible low-cost platform for
controlling OpenWRT-enabled Acess Points (APs). The platform is composed of APs
and a linux-based controller, which is used for managing the APs. This platform has
three basic functions: choosing the APs channel, AP power control and user load
balancing. The first two ease the task of installing the infrastructure, because they allow
automatic and dynamic network configuration, optimizing the network for its
environment and adapting the wireless network to changes in it. The third function
allows the network to be fully used, by directing users to the best places to connect,
where the network is less used. These functions were presented at WRTN 2011.

For the second year testing of large scale installations will be made for validating the
platform. The many different configurations possible in the architecture of the network
will be tried out, and also the possibility of creating a controller hierarchy, in
installations where a single controller is not able to control all access points.
Redundancy mechanism for better network reliability will be studied, and also how to
increase the security by using the EDUROAM project for safe network access.



1.3. Descricdo do servigco proposto

O GT SCIFI se propds a criar uma implementacdo aberta de uma rede sem fio
gerenciavel. Com a popularizacdo do uso de redes sem fio, houve uma natural
evolucdo do suporte necessario para instalacdes de maior porte. Apesar de sempre
haver existido a dicotomia entre instalagbes domésticas, que usam equipamentos de
baixo custo, mas onde a geréncia € feita em cada equipamento, e instalacdes
profissionais, onde existe a figura de um controlador que centraliza as funcdes de
geréncia e permite a cooperacdo entre pontos de acesso (APs), existe uma grande
distancia no custo das duas solucdes. Com a necessidade cada vez maior de um
gerenciamento centralizado e acbes coordenadas entre os APs, o modelo de
“hotspots”, onde ainda era possivel o uso de solugdes domésticas, ficou obsoleto. O
GT SCIFI permite o uso de equipamentos de baixo custo para a criagdo de uma rede
gerenciada.

Como uma plataforma extensivel, o servico a ser oferecido pela RNP segue duas
vertentes. A primeira € ser o repositério e o disseminador da solu¢cao de uma rede sem
fio de codigo aberto que utiliza equipamentos de baixo custo. Esta funcdo € similar
aquela feita pelos repositérios de distribuicbes Linux — um local de alta capacidade e
disponibilidade que ofereca uma copia confiavel de um sistema operacional, ja que em
tltima andlise a solucdo passa pela substituicdo do sistema operacional dos pontos de
acesso. A segunda vertente € a manutencdo da versdo candnica do sistema e da sua
evolucdo, conforme forem sendo adicionadas a plataforma novas capacidades. Um
exemplo desta evolugdo é a criagdo de um WIDS (Wireless Intrusion Detection
System), onde pontos de acesso fariam a seguranca da rede sem fio integrados ao
controlador SCIFI.

O SCIFI permite uma instalacdo mais simples, eficiente e segura de redes em fio de
larga escala. Acreditamos que ele ird rapidamente substituir tanto o modelo ja obsoleto
de hotspots como até tomar o lugar de algumas instalacées que usam controladores
tradicionais, pois o custo de expansao destas redes muitas vezes é proibitivo, pois um
Gnico ponto de acesso pode custar mais de sete vezes o pre¢o de um ponto de acesso
doméstico (compativel com o SCIFI). Assim, o SCIFI tem espaco tanto em instalagdes
novas quanto em redes ja instaladas.

A falta de um padrdo que seja adotado por todos os fabricantes nao permite a
interoperacdo de APs de um fabricante com controladores de fabricantes diversos,
efetivamente limitando os usudrios que ja compraram um controlador a continuar
comprando equipamentos do mesmo fabricante. O SCIFI funciona com APs diversos.
O Unico requisito é que eles sejam compativeis com o OpenWRT, e existe uma
extensa lista [1] destes APs, com varios disponiveis no mercado nacional.

1.4. Identificacdo do publico alvo

O publico alvo para um sistema de rede sem fio controlado consiste de qualquer
instituicdo onde diversos pontos de acesso sejam necessarios, seja por questdes de
cobertura, seja por questdes de capacidade. Neste sentido, acredita-se que todas as



instituicdbes de Ensino e Pesquisa ligadas ao backbone da RNP, e a propria RNP,
podem se beneficiar da solu¢ao construida pelo GT.

O motivador inicial do GT SCIFI foi a constatacdo que, em diversos eventos, apesar do
namero de pontos de acesso ser suficiente para a conexdo de todos os usuarios,
normalmente o servico de acesso sem fio a rede era de baixa qualidade. A raz&o era a
falta de cooperacédo entre os pontos de acesso. Da mesma forma, com a mudanca do
paradigma de instalacédo de redes sem fio (de hotspots para redes que cobrem toda a
instituicdo), o gerenciamento centralizado torna-se uma necessidade. Assim,
acreditamos que além das instituices ligadas a RNP, a propria RNP pode fazer uso
da solucdo criada pelo GT SCIFI em seus eventos, gerando melhor qualidade de
atendimento e economia de recursos.

2. Definicdo do servico piloto
2.1. Arquitetura do servigo piloto

A arquitetura do SCIFI (Figura 1) é composta, basicamente, de quatro tipos de
dispositivos:

(1) pontos de acesso de baixo custo, capazes de operar com um sistema
operacional embarcado de codigo aberto;

(2) um ente central de controle, com hardware de baixo custo, que escolhera os
melhores pardmetros para balanceamento de carga, canal e poténcia de
transmissao a serem utilizados pelo AP;

(3) um switch que interliga, através de rede cabeada, os pontos de acesso e o
controlador central, possibilitando a comunicacao entre eles;

(4) Clientes que acessam a rede através dos pontos de acesso;

Durante a segunda fase do projeto, esta estrutura sera instalada, em paralelo na UFF
e na UFPA, sendo que na primeira instituicdo esta arquitetura consistird ndo apenas
dos pontos de acesso comprados com recursos do projeto, mas também dos pontos
de acesso da rede sem fio institucional da Escola de Engenharia da UFF. Esta
consistira de aproximadamente trinta pontos de acesso, interligados a cinco switches e
um controlador, adquiridos com recursos proprios da UFF.
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Figura 1 — Arquitetura SCIFI

2.2. Instituicdes participantes

Além dos pesquisadores do Laboratério MidiaCom, da Universidade Federal
Fluminense, o prot6tipo do servico GT SCIFI serd testado pela Universidade Federal
do Para (UFPA) sob coordenacéo local do Professor Antonio Jorge Gomes Abelém.

2.3. Refinamento do prototipo

Em relagdo ao protétipo da fase 1, os seguintes elementos serdo aperfeicoados para o
piloto proposto, em relacdo ao Controlador SCIFI (2.3.1) ao Ponto de Acesso SCIFI
(2.3.2) e a Arquitetura SCIFI (2.3.3).

2.3.1 — Refinamentos no Controlador:

Sera terminado o desenvolvimento de uma interface de administracdo do controlador.
Esta serd uma interface web, amigavel e intuitiva que permitira realizar operacées
como incluséo e remocdo de APs da infraestrutura SCIFI, mudanca de SSID, fornecer
endereco do servidor de autenticagdo, entre outras.



2.3.2 — Refinamentos no Ponto de Acesso:

Atualmente, as decisdes de configuracdo tomadas pelo controlador sdo baseadas em
polling — o controlador periodicamente pede informagdes a cada um dos APs da
infraestrutura. No entanto, é interessante a deteccdo de certos eventos de maneira
assincrona, no momento em que ocorrem. Para isso, serdo desenvolvidos alarmes
implementados no AP, que poderdo informar o Controlador da ocorréncia destes
eventos como, por exemplo, a associagdo ou desassociacao de clientes.

2.3.3 — Refinamentos na Arquitetura:

Na primeira fase do projeto, a rede foi mantida aberta. Nesta segunda fase, o SCIFI
sera integrado a um sistema de autenticacdo robusta, baseado em WPA2 com
servidor de autenticacdo Radius [2]. Com isso, sera possivel implementar o SCIFI em
redes compativeis com a iniciativa do Projeto Eduroam [3].

Um importante teste a ser realizado é o funcionamento de redes SCIFI de larga
escala. Como os testes foram feitos com poucos pontos de acesso, nao foi possivel
estressar o controlador. No entanto, € possivel que, com uma rede maior, o
controlador se torne o gargalo da rede. Para combater este problema, estamos
analisando a possibilidade da construcdo de uma hierarquia de controladores, de
forma a manter tanto o gerenciamento centralizado como a cooperacao global da rede,
com a limitag@o do trabalho de cada elemento de geréncia para manter o atraso nas
decisbes de controle o menor possivel. A hierarquizacdo pode ser interessante,
também, para a criagdo de redes que séo fisicamente separadas (por exemplo, dois
blocos ou prédios), mas gerenciadas por uma Unica autoridade.

2.4. Ferramentas de suporte & operacao

O GT SCIFI ja é basicamente uma plataforma de gerenciamento de redes sem fio. No
entanto, os principais objetivos do SCIFI foram ligados a operacdo da rede em si, e
nao tem, ainda, emisséo de relatérios que sao interessantes para a compreensao da
dindmica do uso da rede sem fio. Estes sdo, por exemplo, os relatérios de numero de
usuarios por ponto de acesso, trafego agregado, mobilidade dos usuarios, eficiéncia
do uso do espectro, e assim por diante. A maior parte destas informacdes ja é
recolhida, mas nédo existe ainda instrumento para exibicAo das mesmas. Nesta
segunda fase, pretende-se criar tais ferramentas, que podem rodar offline, sob
demanda.



3. Cronograma

Tarefa

Montagem do testbed da Escola de Engenharia da UFF

Montagem do testbed da UFPA

Aperfeicoamentos na interface de administragéo

Remanufatura do cédigo do controlador

Testes com autenticagéo robusta

Abertura das redes piloto UFF e UFPA para o publico

Coleta e andlise do uso por parte do publico

Compilacéo dos resultados
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