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Introducao
Sobre o CAIS

Lililana Solha (CAIS/RNP)



Sobre o CAIS

e Criado em maio de 1997

* Missao

“O CAIS - Centro de Atendimento a Incidentes de Seguranca atua na
deteccéo, resolucao e prevencao de incidentes de seguranca na rede
académica brasileira, alem de elaborar, promover e disseminar praticas
de sequranca em redes.”

http://www.rnp.br/cais/sobre.html



Resposta a Incidentes de Seguranca

Incidentes reportados até junho de 2010: 551.191
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Promogao GOL R$ 0,99
15/10/2009
Promocoes@gol com br

A promocao esta de volta aproveite.

gol, promocoes

Imagem 1 - Imagem 2
Texto da mensagem

Formulario.exe

Mensagem falsa se passando pela GOL divulgando suposta promocdo com passagens aéreas a RS 0,99,
A fraude fornece um link para visualizacdo de mais detalhes sobre a promoc&o. Tal link, na verdade, leva a

encsirts

vitima a uma pagina falsa tentando se passar pela pagina... (leia mais)

www.rnp.br/cais/fraudes.php
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Estrutura Organizacional

» Alocado na Diretoria de Solucdes e Servicos (DSS)

* Modelo interno
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Equipe Interna

» Liliana Solha (Gerente)
« André Landim

* Atanai Ticianelli

« Carla Freitas

* Frederico Costa

* Leiseane Lopes

* Rildo Sousa

+ 02 sendo contratados




Agenda

* O CAIS em 2010: Algumas acbes em foco

» Monitoramento de atividade maliciosa na rede Ipé
Frederico Costa, CAIS

* GENICS: Nova ferramenta de envio de incidentes
Atanai Ticianelli, CAIS

 Panorama sobre o PL de Cibercrimes e Marco Civil
Omar Kaminski, Consultor Juridico do CAIS

» Palestras convidadas

* Iniciativas do governo na area de SIC
Eduardo Wallier (CTIR.Gov/DSIC/GSI)
Gerson Charbel (Consultor Juridico do DSIC/GSI)



Monitoramento de atividade maliciosa nas
redes académicas e de pesquisa

Acoes do CAIS em andamento

Frederico Costa (CAIS/RNP)



O “problema”

» Monitorar e reportar atividades maliciosas na redelpé

* centenas de instituicbes conectadas

» milhares de clientes conectados
 centenas de Gbps de trafego

» dezenas de pontos de troca de trafego

» milhares de incidentes reportados



A “solucao” atual

* Monitoramento por amostragem
* Poucos sensores rodando darknets
* Monitoramento do espaco de IPs ndo alocados
» Parcerias com grupos de seguranca nacionais e internacionais
* Obtencéao de fontes de ataques

» Capacidade limitada de processamento de fluxos de dados



A “nova solucao” em implantacao

» Monitoramento com taxa de amostragem mais alta

» Sensores distribuidos (1 por PoP — novas maquinas de servico)

* Maior abrangéncia de monitoramento nos sensores

» Darknets
* Malwares
* SPAM

* Botnets

 Parcerias formalizadas com diversos colaboradores para obtencao
de fontes de ataques

» Melhoria na capacidade de processamento (correlacionamento) de
fluxos de dados



A “solucéao futura”

* EWS

* Obtencao de dados de fontes diversas
* Sensores distribuidos especialistas

» Maior correlacao de dados

* Necessidade de melhoramento nas técnicas para processamento de
grande quantidade de dados

 Possibilidade de previsao de atagues
» Analise de comportamento das redes



GENICS:

Gerencliador de Envio de Incidentes e
Contatos de Seguranca

Nova ferramenta de envio de incidentes

Atanai Ticianelli (CAIS/RNP)



Motivacao/Realidade enfrentada

» Grande quantidade de incidentes recebidos e com logs
agrupados, a serem repassados aos clientes da RNP

 Diversos incidentes seguem um padrao nas mensagens, mas
eram enviados manualmente
* Spam
* Bots
» Download de filmes/musicas/etc
* URLs maliciosas

 Criacao de programas (scripts) nao padronizados para o
tratamento destas mensagens

» Dificuldade de atualizac&o de scripts
» Dificuldade de manutencao de base de contatos pré-existente



Necessidade de uma ferramenta que:

* Recebesse e automaticamente manipulasse as notificagcdes que
chegam padronizadas ao CAIS

* Permitisse o cadastramento/edicao/teste de scripts (mini-
programas) para manipular as notificacoes recebidas

» Gerenciasse uma base de contatos de seguranca vinculando
Instituicoes e enderecos de rede

* Realizasse o0 envio de notificacOes aos clientes da RNP de forma
automatizada



GENICS: Gerenciador de Envio de Incidentes e Contatos
de Seguranca

* Desenvolvimento terceirizado: 24/09/2009 a 24/09/2010

* Requisitos voltados ao envio automatico de incidentes e a
geréncia de contatos de seguranca

* Nado € uma ferramenta para gestao dos incidentes (RTIR, AIRT,
Jitterburg, outros)



Fluxo de funcionamento

> E-mail >

ZArquivo >

Identificador Fila de
(filtro) saida 1

'

Cadastro de parsers

Base de contatos

[omzm-ro



Melhorias obtidas

22 parsers cadastrados (12 novos)
 Ambiente de teste de parsers, com funcionalidades refinadas

* Automacao de parte do tratamento de incidentes: 1.465
Incidentes enviados em 16/10/2010

» 781 enderecos de rede cadastrados, agrupados em 378
Instituicoes

» Controle de usuarios, registros das modificacOes realizadas na
ferramenta, registros de execucao



Proximos passos

* Piloto de utilizacao com CSIRTs
* Distribuicado da ferramenta aos CSIRTs para uso
» Levantamento de melhorias para implementacao

 Sistema para gestao de incidentes de seguranca ?



Vamos a ferramenta...

Estado Barsers
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Panorama sobre o Projeto de Lei de Crimes
Informaticos e o Marco Civil da Internet

Status atual

Omar Kaminski (CAIS/RNP)



PROJETO DE LEI N° 84, DE 1999 - “Novos” crimes

« Acesso nao autorizado arede de computadores, dispositivo
de

comunicacao ou sistema informatizado

Pena - reclusao, de 1 (um) a 3 (trés) anos, e multa.

* Obtencéao, transferéncia ou fornecimento nao autorizado de
dado ou informacéao
Pena — reclusao, de 1 (um) a 3 (trés) anos, e multa.

* Divulgacao ou utilizacao indevida de informacodes e dados
pessoais
Pena — detencao, de 1 (um) a 2 (dois) anos, e multa.



PROJETO DE LEI N° 84, DE 1999 - “Novos” crimes

* Dano
Pena - detencéao, de 1 (um) a 6 (seis) meses, ou multa.

 Insercao ou difusao de codigo malicioso
Pena — reclusao, de 1 (um) a 3 (trés) anos, e multa.

* Insercao ou difusao de codigo malicioso seguido de dano
Pena — reclusao de 1 (um) a 3 (trés) anos, e multa.

« Estelionato Eletronico
Pena - recluséao, de 1 (um) a 5 (cinco) anos, e multa.



PROJETO DE LEI N° 84, DE 1999 - “Novos” crimes

« Atentado contra a seguranca de servico de utilidade publica
Pena - recluséao, de 2 (dois) a 5 (cinco) anos, e multa.

* Falsificacao ou Alteracao de dado informatico ou
documento publico
Pena - recluséao, de 2 (dois) a 6 (seis) anos, e multa.

* Falsificacao ou alteracédo de dado informatico ou
documento particular
Pena - recluséo, de 1 (um) a 5 (cinco) anos, e multa.



Art. 20. O responsavel pelo provimento de acesso a
rede de computadores mundial, comercial ou do setor
publico é obrigado a:

| — manter em ambiente controlado e de seguranca, pelo
prazo de trés anos, com o objetivo de provimento de
iInvestigacao publica formalizada, os dados de
enderecamento eletronico da origem, destino, hora,
data e a referéncia GMT da conexao efetuada por meio de
rede de computadores e fornecé-los exclusivamente a
autoridade policial e ao Ministério Publico, mediante
requisicao;



Il — preservar imediatamente, apds requisi¢cao, outras
Informacaoes requisitadas em curso de investigacao,
respondendo civil e penalmente pela sua absoluta
confidencialidade e inviolabilidade;



lll — Levar ao conhecimento, de maneira sigilosa, da
autoridade policial ou judicial, informacao em seu poder ou
gue tenha ciéncia e que contenha indicios da pratica

de crime sujeito a acionamento penal, cuja pratica haja
ocorrido no ambito darede de computadores sob sua
responsabilidade, ressalvada a responsabilizacao
administrativa, civil e penal da pessoa juridica, sem
exclusao das pessoas fisicas autoras, co-autoras ou
participes do mesmo fato.



§ 1° Os dados de que cuida o inciso |, deste artigo, as
condicbes de seguranca de sua guarda, a pericia a qual
serao submetidos e a autoridade competente responsavel
por requisitar a pericia, bem como as condi¢cGes para que
sejam fornecidos e utilizados, serao definidos nos termos
de regulamento, preservando-se sempre a agilidade na
obtencao destas informacoes e o sigilo na sua manipulacao.






ao projeto do ¥

SENADOR AZEREDO



Marco Civil da Intemet

seus direitos e deveres em discussao



MARCO CIVIL DA INTERNET
http://culturadigital.br/marcocivil/

Art. 2°. A disciplina do uso da Internet no Brasil tem como
fundamentos o reconhecimento da escala mundial da rede,
0 exercicio da cidadania em meios digitais, os direitos
humanos, a pluralidade, a diversidade, a abertura, a livre
Iniciativa, a livre concorréncia e a colaboracao, e observara
0S seguintes principios:

| — garantia da liberdade de expressao, comunicacao e
manifestacao de pensamento;

Il — protecao da privacidade;



MARCO CIVIL DA INTERNET
http://culturadigital.br/marcocivil/

lll — protecao aos dados pessoais, na forma da lei;

IV — preservacéao e garantia da neutralidade da rede;
V — preservacao da estabilidade, seguranca e
funcionalidade da rede, por meio de medidas técnicas

compativeis com os padrdes internacionais e pelo estimulo
ao uso de boas praticas; e

VI — preservacao da natureza participativa da rede.



MARCO CIVIL DA INTERNET
http://culturadigital.br/marcocivil/

Art. 7°. O usuario de Internet tem direito:

| — a inviolabilidade e ao sigilo de suas comunicacoes, salvo
por ordem judicial, nas hipoteses e na forma que a lei
estabelecer para fins de investigacao criminal ou instrucao
processual penal; (...)

IV — a ndo divulgacao ou uso de seus registros de conexao
e registros de acesso a servicos de Internet, salvo
mediante seu consentimento expresso ou em
decorréncia de determinacao judicial.



MARCO CIVIL DA INTERNET
http://culturadigital.br/marcocivil/

Art. 9°. A provisédo de conexao a Internet imp06e a obrigacéao
de guardar apenas 0s registros de conexao, nos termos
da Subsecao | da Secao lll deste Capitulo, ficando vedada

a guarda de registros de acesso a servicos de Internet
pelo provedor.

Paragrafo unico. O provedor de conexao a Internet fica
Impedido de monitorar, filtrar, analisar ou fiscalizar o
conteudo dos pacotes de dados, salvo para administracao
técnica de trafego, nos termos do art 12.



MARCO CIVIL DA INTERNET
http://culturadigital.br/marcocivil/

Art. 10. A provisao de servigos de Internet, onerosa ou
gratuita, nao impoe ao provedor a obrigacao de monitorar,
filtrar, analisar ou fiscalizar o conteddo dos pacotes de
dados, tampouco de guardar registros de acesso a servicos
de Internet, salvo, em qualquer dos casos, por ordem
judicial especifica, observado o disposto no art. 18.

Paragrafo unico. Para efeitos deste dispositivo, 0S uUsuarios
gue detenham poderes de moderacao sobre o conteudo de
terceiros se equiparam aos provedores de servicos de
Internet.



Do trafego de dados

Art. 13. O responsavel pela transmisséo, comutacao ou
roteamento tem o dever de tratar de forma isonomica
quaisquer pacotes de dados, conteudo, servico, terminal ou
aplicativo, sendo vedado estabelecer qualquer
discriminacao ou degradacao do trafego que nao decorra de

requisitos técnicos destinados a preservar a qualidade
contratual do servico.



Da guarda de registros de conexao

Art. 13. Aguarda e a disponibilizacao dos registros de
conexao a que esta lei faz referéncia devem atender a
preservacao da intimidade, vida privada, honra e imagem
das partes direta ou indiretamente envolvidas.

Art. 14. A provisao de conexao a Internet imp6e ao
administrador do sistema autdnomo respectivo o dever de
manter os registros de conexao sob sigilo, em ambiente
controlado e de seguranca, pelo prazo maximo de 6 (seis)
meses, nos termos do regulamento.



Art. 15. Na guarda de registros de conexao:

| — 0s registros de conexao somente poderao ser fornecidos
a terceiros mediante ordem judicial ou por autorizacao
prévia e expressa do respectivo usuario;

Il — os dados cadastrais somente poderao ser
disponibilizados de maneira vinculada aos registros de
conexao mediante ordem judicial; e



Il — as medidas e procedimentos de seguranca e sigilo
dos registros de conexao e dos dados cadastrais
devem ser informados de forma clara aos usuarios.

Paragrafo unico. Os procedimentos de seguranca
necessarios a preservacao do sigilo e da integridade dos
registros de conexao e dos dados cadastrais referidos neste
artigo deverao atender a padroes adequados, a serem
definidos por meio de regulamento.



Da guarda de registros de acesso a servicos de Internet

Art. 16. A guarda de registros de acesso a servicos de
Internet dependera de autorizacdo expressa do usuario e
devera obedecer ao que segue, sem prejuizo as demais
normas e diretrizes relativas a protecéo de dados pessoais:

| — informacé&o prévia ao usuario sobre a natureza,
finalidade, periodo de conservacao, politicas de seguranca
e destinacao das informacdes guardadas, facultando-lhe o
acesso, retificacao e atualizacao sempre que solicitado;



Il — consentimento livre e informado do usuario previamente
ao tratamento, a distribuicao a terceiros ou a publicacéo das
InformacoOes coletadas; e

lll — os dados que permitam a identificacdo do usuario
somente poderao ser disponibilizados de maneira vinculada
aos registros de acesso a servicos de Internet mediante
ordem judicial.
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