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‘_Lm Arquitetura de TI hoje -

= A proliferacao de aplicacdes configuraveis
para o usuario requer centralizar a
“configuracao”

= O aumento em poténcia e complexidade
da rede requer acesso ao perfil do usuario

= Servicos eletronicos de seguranca pessoal
como impedimento a proxima geracéo de
grades de computadores (gr/ds)



‘-LM O que é o Middleware? ™

= aplicacoes inter-institucionais requerem a
Implantacéao de diretdrios e autenticacao
Institucionais interoperaveis

= Servicos de rede especializados que sao
compartilhados entre aplicacoes e usuarios

= Um conjunto de componentes criticos de
software que permitem a escalabilidade de
aplicacoes e redes




‘-LM O que é o Middleware? ™

»« ferramentas para domar a complexidade
de integracao das aplicacoes

= Uma segunda camada da infra-estrutura de
Tl, localizada acima da rede

= O terreno onde a tecnologia se encontra
com as politicas

= a Intersecao de gque nao querem fazer os
projetistas das redes e os implementadores
de aplicacoes




RNP

Exemplos ...

= Bibliotecas digitais precisam de
autenticacao e autorizacao escalaveis e
Interoperaveis

= A Grade (Grid): novo paradigma para
recursos computacionais:

= Globus prové middleware, incluindo seguranca,
localizacao e alocacao de recursos, e
escalonamento. Isto depende de servicos
baseados nos campi e em padroes entre
Instituicoes



im Exemplos ... o

= Sistemas para Gestao de Instrucao
precisam de autenticacao e diretdrios.

= A proxima geracao de portais precisam de
autenticacao e armazenamento comum.

= Colaboracao académica requer

compartilhamento restrito de materiais
entre instituicoes.

= Como fez a Internetl para comunicacao, a
Internet2 pode fazer para colaboracao.




Upperware
p/ Comp.
Académica

Upperware
para
Pesquisa

| A Terra do Middleware .,,,.,_'

-

Upperware
para
Negocios

Middleware essenE




‘_Lm A grade (Grid) -

= Um modelo para um ambiente de
computacao distribuida, envolvendo
diversos recursos computacionais, base de
dados distribuidas, banda de rede,
Intermediacao entre objetos (brokering),
seguranca, etc.

= Globus (www.globus.org) € um software que
Implementa a maioria destes componentes,;
Legion € outro ambiente de software.



ﬂ A grade (Grid)

= Precisa ser integrado com infra-estrutura
do campus.

= Gridforum (www.gridforum.org) é atividade
guarda-chuva de agéncias e académicos.

= Deve-se esperar gue grades sejam
formadas local e nacionalmente, em fisica,
geociéncias, biologia, etc.




‘_Lm Middleware essencial -

= Identidade - marcadores Unicos de quem é
vocé (pessoa, maquina, servi¢co, grupo)

= Autenticacao - como vocé demonstra que
VOCE corresponde a essa identidade

= Diretorios - onde sdo guardadas as
caracteristicas basicas da identidade

= Autorizacao - o que uma identidade é
permitido fazer

= ICP - ferramentas p/ servicos de seguranca



‘_H A natureza do trabalho -

= Tecnologia

= Estabelecer servicos extensivelis ao campus
Inteiro: espaco de nomes, autenticacao

= Construir um servico de diretorio
corporativo

= Popular o diretorio a partir de sistemas
nucleares existentes

= Habilitar aplicacoes a usar o diretorio



‘-LM A natureza do trabalho ™

= Politicas e Politica
= EXplicitar os relacionamentos entre
iIndividuos e a instituicao
= Determinar guem gerencia, que pode
atualizar, e gquem podem ler dados comuns

= Estruturar regras de acesso e uso de
Informacao entre departamentos e
unidades da administracao central

= Reconciliacao de regras e praticas




ﬂ Quais sdo os beneficios? ™

=« Economias para Tl central - menos gestao
de contas, melhores controles de acesso a
sitios WWW, melhor seguranca de rede, ...

= Economias para TI distribuida - menos
administracao, acesso a melhores fontes
de informacéo, integracao mais facil de
aplicacOes departamentais para uso no
campus inteiro ...




‘-LM Quals sao o0s beneficios?

= Melhoria de servico para estudantes e
professores - acesso a informacao escolar,
controle de dados pessoals, reducao de
riscos legais ...

= Participacao em novos ambientes para
pesquisa - Grades, videoconferéncias, etc.
= Participacao em novas iniciativas
colaborativas (do Internet2) - DoD,
Shibboleth, etc.




ﬂ Quais sd0 0s custos? e

= Aumento modesto em equipamentos e
pessoal para Tl central

= Muito tempo e esforco para realizar
processos de planejamento e
verificacao para todo o campus

= Custos de adaptacao de algumas
aplicacoes para usar a nova infra-
estrutura central



RNP

‘-LM Qualis sao 0s custos?

= Custos para montar a alimentacao de
informacao dos novos servigos centrais
de diretdrio pelos sistemas de aplicacao
existentes

= Custos politicos de redefinicao de
feudos em dados e politicas



Usa-se OIDs p/

referenciar identificadores

NP

= codificacao numerica para definir
unicamente elementos de middleware ,
tais como atributos de diretério e
politicas de certificados

= humeracgao € apenas para identificacao
- sem ordenacao, hierarquia, etc.



Usa-se OIDs p/ GO0
ﬂ referenciar identificadores ™

= geréncia distribuida; cada campus
obtém uma “aresta”, p.ex.
1.3.4.1.16.602.1, e depois cria oids por
extensao da aresta, p.ex.
1.3.4.1.16.602.1.0, 1.3.4.1.16.602.1.1,
1.3.4.1.16.602.1.1.1



‘_Lm Obtencao de uma OID ..

= solicitar a IANA em
http://www.lana.org/cqi-
bin/enterprise.pl
(9.587 OIDs ate 16/5/2001)

= mais info em
http://middleware.internet2.edu/a-
brief-guide-to-OIDs.doc




Principais identificadores

ﬂ do campus "
= carteira de = ID de rede
identidade = endereco de correio
= no. de matricula | |p de biblioteca/
= ID de login departamento

s ID derede local & CPF

s carteira de
estudante



RNP

Caracteristicas Gerais de
|dentificador

= Unicidade (dentro de dado contexto)

= Burra X inteligente (depende se subcampos tém
significado)

= Legibilidade (maquina X pessoa)

= Abrangéncia (emissao central X local)

= Resolucao (como mapear identificador ao objeto
associado)

= Metadados (associados a alocacéo e resolucao
de um identificador)



Caracteristicas Gerais de

:H |dentificador """

= Persisténcia (permanéncia da relacao)

= Granularidade (agregado ou componente)

= Formato (digitos de verificacao)

= Versdoes (mudanca das caracteristicas)

= Capacidade (limitacoes impostos no
numero de dominios ou objetos)

= Extensibilidade (capacidade de estender
um ID para servir de base de outro ID).




Caracteristicas )

:H Importantes -

= Semantica e sintaxe - o que é nomeado, €
como

= Dominio - guem emite, qual o espaco de
nomes

= Revogacao - podemos mudar o ID do
sujeito?

= Reutilizacao - o ID pode ser dado a outro?

= Opacidade - o que podemos deduzir do ID
- guestoes de privacidade e uso




Processo de )

‘-LM Mapeamento de IDs "

= Mapear IDs do campus usando
conjunto candnico de requisitos

= Para cada ID, estabelecer
caracteristicas chave (p.ex. revogacao,
reuso, privilégios, e opacidade)

= llumina os alicerces do middleware

= Primeiro passo essencial na direcao das
metas mais elevadas do middleware




ﬂ Opcoes de Autenticacao .

s Baseada em senha

= texto aberto
= LDAP
= Kerberos

s Baseada em certificado
= Qutras - desafio-resposta, biometrica
= Problema interessante é entre dominios



‘_H Aspectos de Autenticacao ..

= gerenciamento do lado do usuario -
guebrar, mudar, revelar

= gerenciamento do lado do servico -
gerenciar mudancas, seguranca do SO

= alocar primeira senha - entrega segura

= politicas - restricbes ou requisitos de
uso




Autenticacéo: boas \\

:H praticas -

Pre-testar a qualidade das senhas novas

= Pré-testar usando dicionarios de outras

inguas, ndo apenas do portugués

= Verificar senhas novas diferentes das
antigas

= Requer mudar senha se potencialmente
comprometida

»« Para mudar senhas esquecidas, exigir
segredo compartilhado ou ID com foto




Autenticacdo: boas \\

:H praticas o

= Enviar pelo correio senha de 1 uUnico uso
= Ao vivo, so com ID com foto

= Para usuario remoto, s6 ao vivo com
representante departamental autorizado e
com envio de ID com foto por fax

= Esta identificacao/autenticacao inicial se
fara componente critico de ICP




‘-LM Diretorio "

= Base de dados on-fline de informacéao
arbitrario

= armazena objetos com atributos

= Implementacoes

s X.500

= LDAP v2, v3 (protocolos de acesso mais
simples)




ﬂ Diretdrio X.500 "

DUA
DUA
] . L, . 3
Sistema de Diret6rio
DUA SUA

DUA - Directory User Agent
DAS - Directory Server Agent



‘_H Questoes de Diretorio -

= Aplicacoes
= Arquitetura geral

= chaining/ referrals, redundancia e
balanceamento de carga, replicacao,
sincronizacao, descoberta de diretério

= Esquema e DIT (arvore de info.)

= atributos, ou’s, nomeacao, classes de
objetos, grupos



ﬂ Questdes de Diretdrio """

= Atributos e indexacao

s Gerenclamento

= Clientes, delegacao de controle de acesso,
alimentacao




RNP

Aplicacoes viabilizadas
pelo Diretorio

= Correlo eletronico

= Gerenciamento de contas

= Controle de acesso WWW

= Suporte para portais

= Agendas

= Grades de computacao (grids)



Arquitetura de Diretorio

de Campus

diretdrio da
empresa

..——

X

N

diretorios
epartamentais

diretérios SO
(MS, Novell, etc)

e

w )

-




RNP

Questoes chave da
Arguitetura

s Interfaces e relacionamentos com
sistemas legados

= Desempenho de pesquisa/busca
= Mapeamento ao diretorio

= Balanceamento de carga e backups
estao vindo, porém proprietarios



3 DEEE
Questdes chave da \\

:H Arquitetura o

= Quem pode ler/atualizar qgue campos

= Acoplamento diretdrio da empresa com
um SO especifico

= http://www.georgetown.edu/giia/
iInternet2/ldap-recipe/




Esquema e DIT: \\

:H Boas Praticas “""

= Pessoas, maquinas, servicos
= O espaco de pessoas guase “plano”
= Manter contas como atributos, nao “ou”

= Politicas de replicacédo e grupo nao deve
determinar esquema

= escolha de nomes RDN rica e critica
= Indexar usando outras chaves

= Criar e preservar espacos de nomes
unificados




Atributos: Y

‘-LM Boas Préaticas “""

= Use inetOrgPerson, eduPerson, localPerson

= Nunca reaproveite um campo ja definido
no RFC. Prefira incluir novos atributos

= Ligue verificacao pelo esqguema, se nao for
realizada pela BD de apoio; desempenho

= A maioria de clientes LDAP nao lida bem
com atributos com multiplos valores, mas
uso de multiplos campos e dn’s distintos
nao € melhor.




OO

RNP

Gerenciamento:
Boas Praticas

= Nao permita “arrastao”; mais pesquisa
gue leitura

= Acesso: cliente LDAP X WWW

= Pense muito sobre quem pode atualizar

= Pense muito sobre quando atualizar

= LDIF deve ser substituido por XML com
formato de intercambio




RNP

Gerenciamento:
:H Boas Praticas

= Delegacao de controle - escalabilidade

= “Vide tb”, encaminhamento, replicacao,
sincronizacao na pratica

= Replicacao nao deve ser feita baseada

em arvores, mas usando regras e
atributos




ICP - Infra-estrutura de Chave

!'_ Publica



RNP

ICP - Infra-estrutura de
chave publica

= Primeiras ideias
= Fundamentos - Componentes e
Contextos

= As pecas que faltam - na tecnologia e
na comunidade



‘_Lm ICP: Algumas observacoes,.

= Pense nela como conectividade para
individuos, nao para maquinas...é tao
ubiqua e importante

= E necessario ter uma Unica infra-estrutura?

Quais sao os custos de multiplas solucoes?
Subredes e ITPs...

= Opcoes trazem complexidade; gerir
complexidade é essencial

= ICP pode fazer tanta coisa, que hoje faz
muito pouco



‘_H Algumas a mais... -

= Conectividade IP foi um negocio dos
sonhos. Fol construida, e depois
chegaram as aplicacoes. Infelizmente,
com ICP as aplicacOes chegaram
primeiro, antes da infra-estrutura,o que
torna mais dificil o desenvolvimento.

= Ninguém parece estar desenvolvendo
solucoes para a agora.



Aplicacoes de ICP e \\

:H Certificados “""

= autenticacao e pseudo-autenticacao
= assinatura de docs

= criptografia de docs e correlo

= NAo repudiacao

= canals seguras numa rede

= autorizacao e atributos

= multicast seguro, e mais...




‘_Lm Componentes ICP e

= Certs. X.509 v3 - perfis e usos

= Validacao - Listas de Revogacao de
Certs (CRLs), construcao de caminhos

= Geréncia de certs. - gerar certs, usando
chaves, arquivamento e depdsito
(“escrow”), mobilidade, etc.



:H Componentes ICP -

= Diretdrios - para guardar certs, e
chaves publicas, e talvez chaves
privadas

= Modelos de conflanca e I/A
= AplicacOes habilitadas por certs




‘-LM Arquiteturas de ICP -

= Autoridade certificadora (CA) -

entidade confiavel para aceitar/validar
certificado

= Facil quando o certificado emitido pela
CA “local” ... e, se nao for?

= Precisamos discutir multiplas CAs




OO
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Arquiteturas simples

CA unica

= CA nao precisa confiar em outra
= Caminho de certificacao de 1 cert

emissao de
certificado

Alice Bruno
USUArios




RNP

Arquiteturas simples

Lista de conflanca

= Usuario mantém lista propria de CAs
confiaveis

= Caminho de confianca de 1 cert
Lista de

confianca de Alice

Cisne

Alice Bruno Carol Davi




Arquiteturas de empresa

ICP hierarquica

= Ponto de confianca = raiz
= caminho = N certs

(N = 2 aqui) @
P&D @

l

Alice Bruno Carol

OO

RNP

l

Davi




Arquiteturas de empresa

ICP em malha

Carol

= “tela de confianca”
= certificacao cruzada entre CAs
= caminhos mais dificeis de achar

/

Alice

P&D

.®/. Davi

Bruno

RNP

@



RNP

Arquiteturas de empresa

Hierarquia X Malha

= Hierarquia:

= Solucao elegante, apropriada para empresa
de estrutura hierarquica

= CA raiz é ponto critico de compromisso

= Malha:
= solucédo pragmatica
= Robusto
= Encontrar caminho (bem) mais complexo



ﬂ Arquiteturas hibridas o

= Nao se pode sempre montar uma unica ICP
= Considere 3 ICPs diferentes

Alice Bruno

Pombo P&D
Pombo ' Pombo
Tl

l

Davi




Lista de confianca \\
ﬂ estendida o

= solugao “rapida”

Alice Bruno
Lista de -
: - Pato Sede
confianca de Alice Pombo P&D

Cisne
Pato Sede
Pombo P&D Carol l

Davi




Certificacdo cruzada de

im ICPs de empresa o

Pombo P&D

Pombo ' Pombo
»RH Tl

i
Davi

Pato
RH

Carol




w )

-

Alice

Bruno

Pombo P&D

Pombo ' Pombo
RH Tl

Davi
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:H Avaliacao comparativa

= Certificacao cruzada de ICPs

= funciona para no. pequeno de ICPs, ou
com relacoes estaticas

s Ponte

= solucéao eficiente para no. arbitrario de
ICPs, ou com relacoes dinamicas



ICP: Contextos para USO .

= Intra-campus

s Dentro da comunidade de Ensino
Superior de interesse

= No mundo mais amplo



RNP

ICP: Opcoes de
Implementacao

= Propria - com s/w de dominio publico
OuU proprio ao campus

= Propria - usando produto comercial

= Terceirizada - usando servicos
comerciais

= Terceirizada - uma gama de servicos e
guestoes

= 0 que fazer depende de quando o faz...




‘_Lm Certs X.509 -

= Objetivo - associar uma chave publica a um
sujeito

= campos padrao

= campos estendidos

= perfis para capturar prototipos

= questOes de cliente e servidor

= V2 para quem comecou cedo, v3 agora,
v4 sendo finalizado para tratar formatos
adicionais de certs (atributos, etc.)



‘_H Campos padrao em certs ..

= numero de série do cert

= Sujeito, como DN de x.500, ou ...
= chave publica do sujeito

= validade

= emitente, com ID e nome comum
= algoritmo de assinatura

s INnfo da assinatura do cert, usando a
chave privada do emitente



‘_Lm Campos de extensao -

= Exemplos - sob-codigos de autorizacéao/
sujeito, uso da chave, URL LDAP,
pontos de distribuicao de CRL, etc.

= Uso da chave é muito importante - para
assinaturas digitais, nao repudiacao,
criptografia de chave ou dados, etc.



RNP

:H Campos de extensao

= Certas extensoes podem ser marcadas
“criticas” - se uma apl nao entende da
extensao, entao ela nao usa o cert

= Requer perfis para documentar, e muito
cuidado...



‘_Lm Gerencla de Certs -

= Protocolo de Geréncia de Certificados - p/
a criacao, revogacao e gestao de certs

= Opcoes de Revogacao - CRL, OCSP

= Armazenamento - onde (dispositivo,

diretorio, cache privada, etc.)
e como - formato (DER, BER, etc.)

= Escrow e arquivamento de chaves -
guando, como, e 0 que mais precisa ser
guardado?




:H Geréncia de Certs """

= Software de Autoridade Certificadora
(CA), ou opcao terceirizada
= feito em casa
= fonte aberto - OpenSSL, OpenCA, Oscar
= comercial - Baltimore, Entrust, etc.
= Integrado no SO - W2K, Sun/Netscape, etc.




‘_Lm Diretorios -

= para guardar certs
= para guardar CRL

= para guardar chaves privadas, por
enquanto

= para guardar atributos

= Implementar com diretorios de borda,
ou ACLs dentro do diretdrio da empresa,
ou com diretorios proprietarios




‘_H O que ainda falta... -

= Politicas de Certificados, e Declaracoes
de Praticas de Certificados

= Estruturas de confianca entre dominios
= Mobilidade



RNP

Politicas de Certificados

2 (CP)

= Politicas: responsabilidades e riscos legais
(questoes de compensacao)

= Operacao de sistemas de geréncia de
certificados

= Espera-se manter quase uniformidade
dentro da comunidade

= Niveis de confiabilidade - varia de acordo
com processos I/A e outros fatores
operacionais



Declaracdes de Praticas

ﬂ de Certificados (CPS) o

= Praticas - detalhes especificos ao local
de conformidade operacional com uma
politica de cert

= Uma Autoridade de Geréncia de
Politicas (PMA) determina se um CPS é
adequado para uma dada CP.




Componentes do modelo de

. s = RNP
conflanca entre dominios

= Vverificacao de confiabilidade entre
remetente-receptor atraves de uma
entidade comum confiavel aos dois

= precisa atravessar caminhos ramificados
para estabelecer caminhos de confianca

= necessario usar CRLs, etc., para validar
confianca

= Se politicas nos certs, validacao complexa



Componentes do modelo de

. s = RNP
:H conflanca entre dominios

= delegacao torna o trabalho ainda mais
dificil

= Hierarguias X Pontes
= questOes de filosofia e implementacao
= em jogo: transitividade e delegacao

= hierarguias contam com um modelo de
confianca comum

= pontes usam acordos bilaterais s/ modelos
de confianca e mapeamento de politicas



‘_Lm Opcoes de Mobilidade -

= cartoes inteligentes (smart cards)

= USB dongles

= Senhas para recuperar de um deposito ou
diretdrio

= esguemas proprietarios de “roaming” sao
comuns - Netscape, VeriSign, etc.

= GT SACRED criado dentro da IETF

= Dificuldade de integrar certs de multiplos
depodsitos (HD, diretério, dispositivo, etc.)



‘_H Val funcionar? -

= Bem, ele tem que funcionar...
= Escalabilidade
= Desempenho

= “Com forca suficiente, qualquer coisa
voa”



ﬂ L eitura adicional “""

= Internet2
http://middleware.internet2.edu

= Houseley e Polk, “Planning for PKI”,
Wiley, marco de 2001




