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Middleware Track

» Middleware 101: Ken Klingenstein,
» Middleware 201

» Middleware Lab: The First Two
Experiments

» PKI Update

» Middleware/Directory Industry Panel
» Early Adopters Parallel Sessions

» Medical Middleware



O que é middleware?

» conjunto de servicos especializados de
rede compartilhado pelas aplicacoes e
pelos usuarios

» conjunto de componentes basicos de
software que possibilite o aumento de
escala no uso de aplicativos e de redes.

> intersecdo daquilo que nem os projetistas
de redes nem os desenvolvedores .d&*-,
aplicacoes desejam implementar. i
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Um Mapa da Middlewareland

The Grid Corba
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Componentes Basicos

> sistemas de autenticacao e autorizacao
interoperaveis

> que permitam o aumento de escala para
bibliotecas digitais;

> seguranca,
> localizacao e
> alocacao de recursos,

> escalonamento para sistemas
distribuidos, |NT[HNH

> etc. -
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Core Middleware

Identidade - caracteristicas principais que nos
identificam (pessoa, maquina, servico, grupo)
> Autenticacdo - como comprovamos gue somos

aqueles que nos identificamos cada vez que nos
conectamos

Diretorios - locais onde sao armazenados o
restante das caracteristicas de uma dada
identidade

> Autorizacéo - aquilo que um dado usuario cu1a yi5e
identidade foi autenticada pode fazer

PKI - ferramenta emergente para servicos de "“5.;; INTEENE <
seguranga %, &
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Principais ldentificadores num
Campus

> UUID

> Person registry id

> Account login/ Netid

» Email address

> Library/deptl id

> Publicly visible id (and pseudossn)
> Pseudononmyous id




Principais Elementos dos
Certificados Digitais (X.509)

> 0 numero da versao do formato do
certificado

> 0o numero de série do certificado
> o identificador do algoritmo de assinatura

> a identificacao do emissor do certificado
digital (incluindo sua URL)

> o periodo de validade

> identificacao univoca do portador do
certificado
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> informagao da chave publica

a
@
=

Le3
0
&




PKI (Public Key Infrastructure)

> faz uso de um par de chaves digitais uma
privada e outra publica.

> A chave privada deve ser mantida secreta
pelo seu proprietario (num disquete ou
num cartao inteligente),

> a chave publica deve estar disponivel em
servidores.
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Autoridades de Certificacao

> Institucoes ou empresas encarregadas
por:
emitir
armazenar (chaves publicas)
revogar
> ... certificados digitais.
» Cada Universidade pode ser uma CA.

» E preciso uma CA de mais alto nivel.
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Cenario de uso

> um usuario tenta acessar um contetuido
restrito

> recebera um pedido de apresentacao de
seu certificado

> o provedor da info consulta a autoridade
emissora para verificar a autenticidade do
mesmo e se nao foi revogado

> recupera as permisoes de acesso,
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(Nossos) Proximos Passos

> Formacao de Grupo de Trabalho
> Experiéncia piloto em algumas
universidades

» Workshops para implantacao nas demais
universidades




